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RESOLUCION NO. 013 DEL 31 DE ENERO DE 2024

POR MEDIO DE LA CUAL SE ADOPTAN EL PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION Y LA COMUNICACION “PETI”, EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y EL PLAN DE TRATAMIENTO DE RIESGOS

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA PROMOTORA ENERGETICA
DEL CENTRO S.A.S. E.S.P. PARA LA VIGENCIA 2024.

El Gerente de la Empresa Promotora Energética del Centro S.A.S E.S.P. en uso de sus
facultades legales y estatutarias, conferidas por la Junta Directiva y,

CONSIDERANDO

1. Que la Promotora Energética del Centro es una empresa de servicios plblicos domiciliarios
y se encuentra sometida al régimen juridico establecido en las Leyes 142y 143 de 1994 y
demas normas que las modifiquen, aclaren o complementen.

2. Que de acuerdo con el articulo 57 de los Estatutos Sociales de la Promotora Energética
del Centro S.A.S. E.S.P., corresponde al Gerente la administracion de la sociedad, su
representacion legal y la gestion de los negocios.

3. Que de acuerdo con lo dispuesto por el articulo 2.2.22.3.14. del decreto 1083 de 2015 y
por el articulo 1 del Decreto 612 de 2018, “Las entidades del Estado, de acuerdo con el
ambito de aplicacién del Modelo Integrado de Planeacién y Gestién, al Plan de Accion de
que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales
y estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina web,
a mas tardar el 31 de enero de cada afio”; planes entre los cuales se encuentra en el
numeral 10, 11 y 12 el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones — PETI, el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacién y el Plan de Seguridad y Privacidad de la Informacién respectivamente.

4. Que de acuerdo con lo establecido por el Decreto 1078 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”, Articulo 2.2,23.1.4. “Lineamientos y Estandares para la Transformacion
Digital c/e la Administracién Publica. Los sujetos obligados desarrollaran iniciativas
dinamizadoras de proyectos de Transformacion Digital para aportar a la generacion de
valor publico mediante el aprovechamiento de las capacidades que brindan el uso y la
apropiacion de las Tecnologias de la Informacién y las Comunicaciones y asi alcanzar los
objetivos estratégicos institucionales. Para tal efecto, los sujetos obligados tendran en
cuenta los siguientes lineamientos y estandares:

4.6. Planeacion institucional. Los sujetos obligados realizarédn acciones tendientes para
que los proyectos de Transformacion Digital se integren a los planes institucionales y
estratégicos, incluyendo el Plan Estratégico de Tecnologia y Sistemas de Informacion
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(PETI), y los demés instrumentos de planeacién estratégica de Tecnologias de la
Informacién en el marco de la Politica de Gobierno Digital.

5.1. Proyectos de Transformacion Digital: Comprende aquellos proyectos que
implementaran los sujetos obligados para aportar a la generacion de valor publico
mediante el aprovechamiento de las capacidades que brindan el uso y la apropiacién de
las Tecnologias de la Informacion y las Comunicaciones y asi alcanzar los objetivos
estratégicos institucionales. Los proyectos de Transformacién Digital deberéan estar
integrados al Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI).

En mérito de lo anterior;
RESUELVE:

ARTICULO PRIMERO: Adoptar el Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones - PET! para la vigencia 2024 de la Promotora
Energética del Centro S.A.S. E.S.P., el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion y el Plan de
Seguridad y Privacidad de la Informacion, los cuales seran
anexos de la presente resolucion.

ARTICULO SEGUNDO: El Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones — PETI el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién y el Plan de Seguridad
y Privacidad de la Informacién de la vigencia 2024 podran ser
modificados o0 actualizados mediante acto administrativo
debidamente justificado con base en los cambios y necesidades
que surjan en la ejecucion y el desarrollo de éstos, suscritos por
cada uno de los lideres de los distintos procesos de la Entidad de
acuerdo con las necesidades que se identifiquen.

ARTICULO TERCERO: El Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones - PETI, el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion y el Plan de Seguridad
y Privacidad de la Informacion de la vigencia 2024 se constituyen
de acuerdo con la naturaleza de la Entidad y los requerimientos
organizacionales y legales aplicables.

ARTICULO CUARTO: Las actividades asociadas al Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion y el Plan de Seguridad
y Privacidad de la Informacién de la vigencia 2024 obedecen a
todas aquellas que se deriven de la implementacion de los
controles de los riesgos identificados en el proceso de
Tecnologias de la Informacion de la Entidad, asi como de todas
aquellas asociadas a las politicas de seguridad informatica.
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ARTICULO QUINTO: Ordénese publicar la presente Resolucién por medio de la cual
se adopta el Plan Estratégico de Tecnologias de la Informacion y
las Comunicaciones - PETI, el Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién y el Plan de
Seguridad y Privacidad de la Informacion de la Promotora
Energética del Centro S.A.S. E.S.P. para la vigencia 2024, en la
pagina web de la Entidad dando cumplimiento al articulo
2.2.22.3.14 del Decreto 1083 de 2015 y el articulo 1 del decreto
612 de 2018.

ARTICULO SEXTO: La presente Resolucion rige a partir de su expedicion.
COMUNIQUESE Y CUMPLASE

Dada en Manizales a los treinta y un (31) dias del mes de enero de 2024.

JULIAN ELIECER FONSECA ARIAS

Gerente
Proyect6: Oscar Fernando Villamil Vega — Asesor de Planeacion Estratégica y Gestién del Riesgo
David Antonio Muriel — Asesor de Tecnologias de Informacion
Anexos: GA-MN-003 Plan Estratégico de Tecnologias de la Informacién y Comunicacién PETI 2024
Matriz de riesgos del Proceso de TIC y
Politicas de Seguridad Informética. ,
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1 INTRODUCCION

El Plan Estratégico de Tecnologia de la Informacion y las Comunicaciones de Promotora
Energética del Centro, busca fortalecer las estrategias de tecnologia de la informacion,
partiendo desde sus componentes de sistemas de informacion, uso y apropiacion de las
TIC’s, gobierno en linea y demas componentes de software y hardware con los cuales se
pretende establecer el valor estratégico, logrando satisfacer las necesidades de la
organizacion y la ciudadania en general mediante la ejecucién efectiva y transparente de
los recursos de inversion.

La Promotora se esta transformado en una organizacién digital abierta con la incorporacion
de las TIC’s de forma transversal en su operacion y procesos tradicionales, cambiando su
funcionamiento interno y la relacion con los ciudadanos y grupos de interés.

De acuerdo con la metodologia desarrollada se abordardn los siguientes frentes:
Establecimiento de un derrotero que permita desde el proceso de tecnologia identificar
todos los aspectos necesarios para el normal funcionamiento de la empresa. Gestionar
software que permita optimizar la comunicacion interna y externa de la organizacion, esto
incluye estructura de archivos, copias de seguridad y trazabilidad de la informacion.

2 OBJETIVO

Establecer la proyeccion de la estrategia de Tl en la Promotora, para la vigencia 2022-2023,
en la cual se incorporen estrategias de gobierno en cuanto a Tl, plataformas de informacion
y servicios tecnolégicos en general, teniendo en cuenta cambios normativos, avances
tecnolégicos y las necesidades y proyectos que en materia tecnoldgica requiera la entidad
para el cumplimiento del plan estratégico institucional.

3 ALCANCE

El presente Plan estratégico de Tecnologias de Informacién observa los lineamientos en el
Marco de Referencia de Arquitectura Empresarial del Estado Colombiano y sobre todo en
cada uno de sus dominios:

. Estrategia Tl

. Sistemas de Informacién
. Servicios tecnolégicos

. Uso y Apropiacion de TI
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4 ESTRATEGIA

. Las TIC’s seran consideradas como un elemento del mas alto valor estratégico en
la entidad
. La informacion y los datos seran considerados como uno de los activos mas valiosos

de la Promotora. Su gestidn y gobierno har4 que se encuentren disponibles de
manera oportuna, veraz, estandarizada, con alta calidad y enfocada a apoyar los
procesos de toma de decisiones estratégicas y administrativas.

. La gestion de los servicios de Tl se llevard a cabo con tecnologia, sostenible y
escalable, de acuerdo con las tendencias tecnoldgicas en la materia.

. El éxito de los proyectos Tl estara dado por alto del nivel de compromiso, uso y
apropiacion por parte de todos los colaboradores de la empresa.

. Todo proyecto relacionado con el uso de tecnologia estara acompafiado por parte

del Area de Sistemas, desde su conceptualizacién, hasta su implementacion,
seguimiento y evaluacion.

. Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

4.1 Estrategiade TI

Quiénes somos

La Promotora Energética del Centro S.A.S E.S.P Es una empresa que surgié como la
transformacion de la Promotora Miel Il, en el mes de mayo de 2020 se consolida como una
empresa estratégica que opera con el propdsito de cubrir las necesidades energéticas del
departamento y el pais generando rentabilidad y aporte al plan integral de gestion del
cambio climatico. Asi mismo presenta una perspectiva a través de 4 principales lineas de
trabajo, enfocadas en sistemas modernos, proyectos financiables y sostenibles, pero sobre
todo amigables con el medio ambiente.

5 USO Y APROPIACION DE LA TECNOLOGIA

En materia de Uso y Apropiacion de Tl la entidad involucra a los participantes de cada
proyecto a tener una colaboracion activa en todas sus etapas; desde que se presenta la
propuesta para la solucién pasando por la capacitacion, parametrizacion, entrenamiento
hasta llegar a la produccion. De esta forma se busca que se tenga el conocimiento y haya
una apropiacion por parte de los funcionarios y colaboradores de la solucion que se esta
incorporando en la entidad. Igualmente, durante el conocimiento de cada nuevo funcionario
en un proceso se orienta en el manejo de las diferentes herramientas informéticas con que
cuenta para el desarrollo de sus actividades y el cumplimiento de sus funciones.
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Basados en la situacién actual, en el siguiente cuadro se evidencia el uso y apropiacion de
tecnologia por parte de la entidad:

Principales actividades que se llevan a | El proceso de sistemas el cual abarca
cabo comunicaciones 'y tecnologia de la
Promotora, apoyan actividades que tienen
como finalidad brindar un servicio con
eficiencia, eficacia y calidad. Las
principales actividades son mantener la
infraestructura tecnolégica operativa vy
disponible, y unos niveles de servicio frente
al soporte prestado a los usuariosinternos.

Productos o servicios que se prestan - Soporte y mantenimiento a los sistemas
de informacién,infraestructura de
comunicaciones y equipos de cémputo
de los usuarios de la entidad.

- Apoyo a la Supervision de loscontratos
de soporte de tecnologia.

- Revision y control al inventario

tecnoldgico.
- Soporte tecnolégico a usuarios
internos.

- Apoyo en aspectos de tecnologia a
proyectos quetengan este componente.

Herramientas de TI que apoyan lasEl ERP Financiero es transversal a varios
actividades y la prestacion de los servicios |procesos: Servicios financieros

(Contabilidad, Tesoreria, Presupuesto)
(Gestion de talento humano, Inventarios y
activos fijos), Correo Electronico  office
365 almacenamiento en One drive:
- Transversal a toda la entidad
- Pagina web
WWW.promotoraenergeticacentro.com
Perfil del Técnico profesional al frente de Tl [El perfil del profesional al frente del area
de TI se enmarca en la necesidad de
mantener la plataforma tecnolégica en
Optimas condiciones de operatividad
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Recursos dedicados a TI: humanos YyRecurso Humano:

tecnologicos. - Contratista Apoyo Sistemas Recursos
Tecnoldgicos

- Canales de Internet y de
comunicaciones unificadas

- 1 Red Inaldmbrica

- Switches LAN

- Plataformas de Software
(ERP, Gestion activos,

- Servidor de Archivos

- Software de backups

5.1 Sistemas de Informacién

En relacion con el dominio de Sistemas de Informacion, la entidad ha venido concientizando
en el cumplimiento de las politicas de seguridad informatica (pendientes de aprobacién),
las cuales buscan que se tenga un manejo eficiente de los sistemas de informacién que se
les proporciona, asi como de la seguridad de la informacién y lo que representa para la
Promotora, el cuidado y obligacién de manejo de correos electrénicos oficiales y el buen
uso del internet para el cumplimiento de sus funciones. Se nos presentan retos para la
implementacion de datos abiertos de los sistemas de informacion y la formulacion e
implementacion de herramientas para gestionar el ciclo de vida de los sistemas. Asi mismos
retos en materia de implementacion de recomendaciones de estilo y usabilidad en los
sistemas de informacion, y la incorporacion y seguimiento a mecanismos de auditoria,
seguridad, privacidad y trazabilidad en los sistemas.

En la actualidad la empresa cuenta con una serie de sistemas de informacion que apoyan
algunos de sus procesos, estos son:

- ERP Financiero Solution System Todos los Procesos Financieros
- Intranet Proceso de informacion corporativa
- One Drive Sistemas de Backups

- Pagina web www.promotoraenergeticacentro.com

- Todos los procesos
- Correo electrénico (office 365) Todos los procesos
- Ofimética Todos los procesos
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5.2 Activos de Informacion

TIPO DE NOMBRE DESCRIPCION
ACTIVO
Aplicaciones de ERP solution systems Sistemas de informacion financiero
software gue integra los procesos contables,
presupuesto, tesoreria, recursos
humanos
Aplicaciones de Péagina web| Sistema para la publicacién de
software www.promotoraenergeticacentro| contenidos hacia el exterior,
.com informacién de interés normativa,
contractual
Aplicaciones de Sistema de respaldo de back up| Sistema en la nube para continuidad
software de negocio y de respaldo de la
informacién
Servicios Correo electronico office 365 Plataforma de MS OFFICE 365 que
soporta correos electrénicos Y|
sincronizacién
Servicios Internet via fibra Optica conPrestacién de servicio Publico
tecnologia
GPON
Servicio Impresion Prestacibn de servicio outsourcing
para impresidbn monocromatica laser yj
a color por inyeccion de tinta
Servicio File server Repositorio en red para manejo de
archivos internos, publicos y privados
para trabajo colaborativo
Hardware Equipos de computo |Plataforma fisica de trabajo, equipos
para portatiles y de escritorio.
funcionarios y contratistas
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5.3 Conectividad: Internet 200 MB

e Equipos interconectados en sede principal 13
- 1 servidor de archivos
- 8 equipos portatiles
- 6 equipos todo en uno
e Equipos interconectados en sede alterna 2
¢ Impresora multifuncional laser monocromatica sede principal 1
¢ Impresora multifuncional laser monocromatica sede alterna 1

5.4 Infraestructura de redes y conectividad

SERIAL MODELO TIPO MARCA

Huawei - ADSL Huawei

TENDA - 24P | SWICH 10- TENDA
100-1000 GB

TENDA dc ROUTER TENDA
450MBPS

TP LINK ACCES TP LINK
POINT
150MBPS

5.5 [Esquema de soporte a usuarios internos

Las incidencias técnicas o solicitudes de soporte relacionadas con infraestructura
tecnoldgica, de comunicaciones, impresion, telefonia IP, software, plataforma tecnolégica
ERP IAS Solution tendrén los siguientes canales de recepcion:

- Correo electrénico a las cuentas: sistemas@promotoraenergeticacentro.com
- Llamada telefénica

- Presencial

- CHATS TEAMS OFFICE 365
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5.6 Nivel de competencias de capacitacién para el buen uso de la plataforma

Area

Temas

Seguridad de la Informacion

seguridad vy la
ciberseguridad.

Capacitacion/Actualizaciéon en
competencias y nuevas tendencias en

informaciéon 'y la

Gobierno Digital

Capacitacion/Actualizacion en
competencias deGobierno Digital

Ofimatica -Manejo de Word, Excel, power point,
Outlook
Internet -Buscadores, navegadores

configuraciones deseguridad

5.7 Alineaciones de Tl con los procesos

Cada proceso del Instituto tiene incorporada la tecnologia como factor de gestion, con el fin
de adelantar dichos procesos con eficiencia, transparencia y que agreguen valor a la

gestion:

PROCESO

RECURSO
TECNOLOGICO

SISTEMA DE INFORMACION O

AREA TECNICA

UP,
AUTOCAD LT

CORREOS ELECTRONICOS, DRIVE
ONERESPALDO BACK

SISTEMA FOTOVOLTAICO
REPOSITORIO DE ARCHIVOS

AREA ADMINISTRATIVA

CORREO
ELECTRONICO ER

ERP FINANCIERO
SISTEMA DE
DOCUMENTAL
SERVIDOR DE ARCH
ELECTRONICO

SOLUTION  SYSTEMS

P

GESTION
REPOSITORIO
IVOS CORREO
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CORREO ELECTRONICO
COMUNICACIONES SISTEMA DE GESTION
DOCUMENTAL REPOSITORIO
SERVIDOR DE ARCHIVOS CORREO
ELECTRONICO

ADMINISTRACION DE RECURSO Y | ERP INVENTARIOS

SISTEMAS S SISTEMA DE GESTION DOCUMENTAL
REPOSITORIO SERVIDOR DE
ARCHIVOSCORREO ELECTRONICO

6 MODELO DE GESTION DE TI

A continuacion, se describe el modelo estratégico de gestion de tecnologias de informacién
del, el cual se continuara madurando de forma continua durante los préximos afios. Este
modelo se plantea desde el punto de vista de cada uno de los dominios del Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano, en atenciéon a los
lineamientos de MINTIC y busca lograr alinear de forma efectiva la tecnologia al actuar
estratégico y de gestion de la entidad.

6.1 Estrategiade TI

La estrategia de TI esta establecida en funcion de la generacién de valor para la entidad a
partir del acceso, uso y aprovechamiento de la tecnologia para el cumplimiento de sus
metas estratégicas. Se plantea una vision estratégica a ser desarrollada al menos en cuatro
afios teniendo claro que sera requerida su actualizacion anualmente. Lo anterior permitira
generar una permanente alineacion con los planes de la entidad, e incorporar de forma
oportuna nuevos desarrollos o tendencias tecnoldgicas a la gestion de la empresa. La
estrategia T| se guiara por los siguientes principios:

- Contribuira de forma directa el cumplimiento de las metas estratégicas.

- Permitir4 contar con informacién oportuna y completa que optimice los procesos de
toma de decisiones estratégicas y administrativas

- Facilitara y potenciara el trabajo del equipo de colaboradores de la empresa

- Se sustentara en una inversion racional y sostenible de recursos que generé el maximo
beneficio para la empresa al menor costo posible.

6.2 Definicién de los Objetivos estratégicos de TI
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La gestion estratégica de Tl tendra como objetivos:

- Orientar el desarrollo e implementacion de los servicios de la pagina WEB de la empresa
en los lineamientos propuestos por la Estrategia de Gobierno en Linea

- Promover entornos de optimizaciébn de recursos tecnolégicos que faciliten un
aprovechamiento de la informacion para la toma de decisiones y acciones por parte de
la alta gerencia de la empresa.

- Apoyar la toma de decisiones estratégicas y operativas del instituto basadas siempre
en datos e informacién oportuna, pertinente y de calidad.

- Establecer los mecanismos y estrategias orientadas en el mejoramiento de los servicios
de conectividad y comunicaciones de la empresa.

- Automatizar los procesos y procedimientos internos de la entidad en su unidad de
negocios Miel Il, alumbrado publico, eficiencia energética, PCHs contando con las
condiciones de infraestructura y servicios tecnoldgicos requeridos y asegurando la
generacién de capacidades en el equipo para su aprovechamiento.

Por lo tanto, de acuerdo con estos objetivos definidos se deben enfocar todas las acciones
para cumplirlos. Asi mismo estos objetivos son susceptibles de actualizacion en las distintas
revisiones que se hagan en la empresa y en todo caso su implementacién estara sujeta a
las condiciones de aprobacién presupuestal de los recursos en los casos que sea
necesarios.

7 GOBIERNO DE TI

La empresa ha iniciado progresivamente su esquema de Gobierno de TI, orientando sus
esfuerzos hacia la transformacion organizacional, la optimizacibn en el esfuerzo y
pertinencia de la toma de decisiones, la promocion del liderazgo en el terreno de las
tecnologias de la informacién.
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En la estrategia de TI debe contar con una serie de documentos de alcance institucional
expedidos desde el area de Tecnologia, los cuales se relacionan a continuacion:

NOMBRE VERSION
CARACTERIZACION DE PROCESOS 01
CRONOGRAMA DE MANTENIMIENTO 01
INFRAESTRUCTURA TECNOLOGICA

PROCEDIMIENTO PARA LA REALIZACION DE 01
BACKUP Y RESTAURACION DE INFORMACION

PROCEDIMIENTO MANTENIMIENTO 01
PREVENTIVOSISTEMAS DE INFORMACION

PROCEDIMIENTO PARA LA GESTION DE 01
CAMBIOSTECNOLOGICOS (RFC)

PROCEDIMIENTO PARA LA ATENCION DE 01
INCIDENCIAS ~TECNICAS Y/O SOPORTE

TECNICO

PLAN ESTRATEGICO DE TECNOLOGIA 01
MANUAL DE POLITICAS DE SEGURIDAD DE LA 01
INFORMACION Y LA CIBERSEGURIDAD

INVENTARIO DE ACTIVOS  DE 01
INFORMACION TECNOLOGICA
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POLITICAS TRATAMIENTO DE DATOS 01
PERSONALES
TOPOLOGIAS DE RED 01

7.1 Cadenade Valor de Tl

Se adelantard las acciones necesarias para modificar su proceso de gestién de TIC de
forma tal que se adopte una cadena de valor que cumpla con las siguientes condiciones
generales:

Gestionar la informacida

los datos
Gestionar los sistemas de Evaluar Iz satisfacodn
informacon ¢e los usuarios

Planificar el acceso, uso Administrar senvicios Evaluar la gestion del Implementar acciones
y aprovechamiento de tecnologicos proceso paralamejora
TI continua

Asegurar el uso y Evaluar resultados €

apropiacion de Ti impacto

Innovar y gestionar
proyectos Tl

7.2 Indicadores

Con objeto de realizar seguimiento a la gestion estratégica de Tl en la entidad se adoptaran
y mediran de forma periddica los siguientes indicadores:

TEMA INDICADOR
Proyectos estratégicos Tl Nivel de avance en la implementacién
de losproyectos estratégicos Tl
Gestion T Porcentaje de ejecucibn anual de
disponibilidad de los servicios TI
Gestidn de recursos Porcentaje de ejecucién de presupuesto
destinado aTl Porcentaje de presupuesto
de la organizacion destinado a temas TI
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Numero de proyectos con evaluacion de
opciones de adquisicion Tl

Estrategia G.E.L.

Nivel de avance de la Estrategia de
Gobierno enlinea por cada uno de sus
componentes

De manera complementaria, el area de tecnologia defini6 una serie de indicadores de
autogestion, los cuales se mencionan a continuacion:

TEMA

INDICADOR

Proyectos estratégicos TI

Nivel de avance en la implementacion de
los proyectos estratégicos Tl

Gestién de recursos

Porcentaje de ejecucidon de presupuesto
destinado a TlI

Porcentaje  de

presupuesto  de
organizacion destinado a temas Tl

la

Numero de proyectos con evaluacion de
opciones de adquisicion Tl

Soporte técnico cliente

NUmero de casos atendidos sobre el total
de interno casos.

Seguridad de la informacion

NUmero de casos materializados atendidos
sobre el total de casos presentados.

Contratos de soporte

Cumplimiento real del contrato de soporte
frente al cumplimiento programado

7.3 Estructura Organizacional Tl

Con el fin de mantener una estructura de funciones y roles del area de tecnologia, La
promotora debe contar con la siguiente estructura de personal:

CARGO

CANTIDAD

CONTRATACION

TIPO DE PERFIL

Contratista
Sistemas

Apoyo| 1

Contratista

Carrera técnica —
Tecnologo-
profesional y afines
en soporte
tecnoldgico. Y
administracién Tl con
experiencia minima de
5 afios
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7.4 Rolesy Responsabilidades:

Implementar y asesorar en su aplicacion la estructura tecnolégica de informética que
brinde el apoyo necesario a las distintas areas de la empresa.

Analizar y evaluar las necesidades de sistematizacion de las dependencias de la
empresa.

Supervisar las aplicaciones incluidas en el sistema de informaciéon de la empresa,
velando por su implementacion, integridad para que coadyuven a la confiabilidad de la
informacién procesada.

Asesorar a los empleados en la operacion y uso de los equipos de procesamiento
electrénico de datos.

Elaborar y desarrollar los manuales para el manejo correcto de las aplicaciones, tanto
propias como externas.

Vigilar el correcto uso y manejo de los recursos informaticos y elaborar planes de

contingencia de informéatica para la empresa.

7.5 Inventario Tecnolégico Actual

La Promotora cuenta con una estructura informética compuesta por una red de equipos
portatiles y estaciones de trabajo, rack de red LAN, UPS 3 kva para los equipos y
dispositivos de red, regulada para toda la oficina donde funcionan las oficinas de la empresa

DETALLE FECHA COMPRA [ESTADO

"VIDEO BEAN-"PROYECTOR DLP XGA 1024X768

TIPO DLP 3600LM 30/09/2020 ac
COMPUTADOR TODO EN UNO-AIO HP 22 WINDOWS

10 HOME INTEL® COREg, 13-8130U DUAL-CORE 21,5" 30/09/2020 ac
DE DIAGONAL FULL HD IPS WLED Y MICROBORDE

(1920 X 1080) 4 GB

COMPUTADOR TODO EN UNO-AIO HP 22 WINDOWS

10 HOME INTEL® COREyg, 13-8130U DUAL-CORE 21,5" 30/09/2020 ac
DE DIAGONAL FULL HD IPS WLED Y MICROBORDE

(1920 X 1080) 4 GB

COMPUTADOR TODO EN UNO-AIO HP 22 WINDOWS

10 HOME INTEL® COREyg, 13-8130U DUAL-CORE 21,5" 30/09/2020 ac
DE DIAGONAL FULL HD IPS WLED Y MICROBORDE

(1920 X 1080) 4 GB

Computador -Portatil 26/08/2015 ac
Computador -todo en uno con teclado-maus 26/08/2015 ac
Computador -todo en uno con teclado-mouse 26/08/2015 ac

Pagina 15 de 20




CODIGO: GA-MN-003

Promotora PLAN ESTRATEGICO DE

TECNOLOGIAS DE INFORMACION |VERSION: 002

Energética

del Centro

Y COMUNICACION

FECHA: 15-01-2024

Computador -todo en uno con teclado-maus 26/08/2015 ac
COMPUTADOR PORTATIL-HP 440 G7, 17-10510U,

WIN10P, 8GB, SSD 512GB, 30/09/2020 ac
COMPUTADOR PORTATIL-HP 440 G7, 17-10510U,

WIN10P, 8GB, SSD 512GB, 30/09/2020 ac
"COMPUTADOR PORTATIL-""HP PROBOOK 440 G7,

INTEL® 15-10210U WINDOWS® 10 30/09/2020 ac
"COMPUTADOR PORTATIL-""HP 245G7

PROCESADOR RYZEN 5-3500U 14, MEMORIA 4GB | 50/09/2020 ac
IMPRESORA -LASERJET 26/08/2015 ac
IMPRESORA -DESK JET 26/08/2015 ac
LICENCIA-SOFWARE FINANCIERO IAS SOLUTION

CVSTEMS 30/11/2020 ac
LICENCIA-WINDOWS PRO 10 X64 BITS 30/09/2020 ac
LICENCIA-WINDOWS PRO 10 X64 BITS 30/09/2020 ac
LICENCIA-WINDOWS PRO 10 X64 BITS 30/09/2020 ac
LICENCIA-WORD-EXCEL-POWER POINT- NOTE-
DRIVELICENCIAMIENTO OFFICE DE ESCRITORIO | 1//11/2020 ac
LICENCIA-WORD-EXCEL-POWER POINT- NOTE-
DRIVELICENCIAMIENTO OFFICE DE ESCRITORIO | +//11/2020 ac
LICENCIA-WORD-EXCEL-POWER _ POINT-  NOTE-| /1 10000 ac
DRIVELICENCIAMIENTO OFFICE DE ESCRITORIO
LICENCIA-LICENCIAMIENTO OFFICE CORREOS

ELECTRONICOS ALMACENAMIENTO WEB 30/07/2020 ac
LICENCIA-WORD-EXCEL-POWER _POINT-  NOTE- | ;1 10000 ac
DRIVELICENCIAMIENTO OFFICE DE ESCRITORIO

"LICENCIA-AutoCAD LT 2021 30/09/2020 ac
"LICENCIA-AutoCAD LT 2021 30/09/2020 ac
"MONITOR-""""SAMSUNG TAMANO PANTALLA:

I URVO 30/09/2020 ac
"MONITOR-""""SAMSUNG TAMANO PANTALLA:

G URVO 30/09/2020 ac
"MONITOR-""""SAMSUNG TAMANO PANTALLA:

g URVO 30/09/2020 ac
"MONITOR-"""""SAMSUNG TAMARO PANTALLA: 27 |30/09/2020 ac
"DICO DURO-DISCO SSD PCI-E 3.0 M.2 2280 256GB

N1000/256GB 2000MB/S 30/09/2020 ac
DISCO DURO -DISCO SSD M.2 2280 256GB (SE DEBE

RETIRAR EL DISCO MECANICO) 30/09/2020 ac
DISCO DURO -EXTERNO 26/08/2015 ac
DISCO DURO -EXTERNO 26/08/2015 ac
DISCO DURO -EXTERNO 26/08/2015 ac
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DISCO DURO -DISCO SSD M.2 2280 256GB (SE DEBE

RETIRAR EL DISCO MECANICO) 30/09/2020 ac

MEMORIA  RAM-OPCIONAL, MEMORIA RAM

ADICIONAL 8 PARA SUBIR LA MAQUINA A 16GB | 50/09/2020 ac

MEMORIA -RAM ADICIONAL 4 GB 30/09/2020 ac

"GPS -SPECTRA MOBILE MAPPER 50 30/09/2020 ac

A continuacion, esté la cantidad de equipos asignados por dependencia:

DEPENDENCIA CANTIDAD

GERENTE

TECNICA

FINANCIERA

JURIDICA SEC-GENERAL
SGSST

TOTAL 15

NN [N W

Asi mismo se cuenta con dos (2) impresoras de trabajo flujo alto conectados a la red con
las cuales se suple las necesidades de toda la empresa.

7.6 Red de datos

La entidad esta comunicada por una red de &rea local o por sus siglas en ingles L.A.N.
Dicha red comunica la oficina 1004 del Edificio Pranha ubicado en la cra 23c numero 62-72
de Manizales) con un RACK (gabinete de dispositivos de red) central ubicado en la misma
oficina

Para la interconexion de los equipos de codmputo con el “servidor central” de la empresa se
cuenta con un cableado estructurado con cable UTP certificado, y categoria 6 con topologia
de red en estrella extendida, para esto se utilizan un swich de red 10-100-1000 gb, los
cuales se intercomunican con el equipos servidor, para almacenamiento de datos,
extraccion de datos, , verificacién de politicas de almacenamiento, etc.
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Una topologia de red en estrella extendida hace todo el proceso de centralizacién necesario
y requerido por las necesidades de la empresa y a su vez minimizando los riesgos que
conlleva una topologia de red en estrella, ya que al centralizar todo el trafico de la red en
un solo dispositivo en el momento en que este deje de funcionar todas las comunicaciones
externas queda paralizados, pero continuara trabajando la red interna.

Se cuenta con trece (13) puntos de red que estan configurados en un (1) switch.

7.6.1 Equipos de regulacion de energia
Igualmente se cuenta con una UPS marca power modelo Smart-UPS 2200 la cual nos
proporciona una autonomia de treinta minutos, tiempo suficiente para que se coloque en
operacion la planta eléctrica de la propiedad Horizontal. La UPS nos cubre los equipos que
estan instalados y conectados en la oficina.
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UPS.

7.6.2 Servicios de Internet

La promotora cuenta actualmente con el servicio de internet en un canal de banca ancha
gpon de 200 MB

- Los equipos de escritorio se tienen instalado como herramienta de trabajo ofimatica
Microsoft office 365 con la cual los usuarios pueden cumplir sus funciones
administrativas en la generacion de informes ya sea con Excel o Word y el uso del
PowerPoint.

- Como antivirus se cuenta con el Windows defender, se cuenta con licencia para quince
(15) equipos.

- El Sistema financiero que se tiene es el ERP Solutions Systems el cual esta desarrollado
para sistema operativo Linux y esta en el manejador de Bases de datos Oracle.

Se cuenta con los médulos de presupuesto, contabilidad, tesoreria, , inventarios, nomina, ,
cartera, , NIIF. El ERP con todos sus médulos que lo componen estén integrados lo que le
permite a la entidad agilidad, confiabilidad e integridad en la informacion que se trata en
cada proceso.

Como herramienta de control y seguridad el ERP cuenta con un médulo de Auditoria el cual
permite realizar monitoreo sobre tramites, logs sobre consulta de informacion, monitoreo
sobre cambios de propiedades de elementos, generacion de alertas via correo de cambios
y de los monitoreos realizados.
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Adicional a este modulo de auditoria se cuentan con las funciones de manejador de bases
de datos ORACLE que es considera una de los mejores manejadores de bases de datos
del mercado y es un herramienta robusta, moderna y flexible para el manejo eficiente de
los datos.

La Promotora Energética del Centro consolidara su Estrategia de uso y apropiacién de Tl a
través de la definicion de responsabilidades, la definicion de la oportunidad de las acciones,
la implementacion de acciones alineadas consecuentemente con el marco estratégico y al
marco estratégico, y el monitoreo y el analisis para su mejoramiento continuo.

Partiendo del diagnéstico de la situacién actual, la entidad se encargard de analizar los
indicadores de los procesos de formacién y los proyectos del dominio de Uso y Apropiacion
TIC y con este balance procedera a coordinar la revision de grupos de interés, incentivos,
habilidades requeridas, asi como la identificacién de nuevos agentes y necesidades. En
todo caso la estrategia planteada considerara permanentemente las siguientes actividades
e instrumentos.

David Antonio Muriel
Asesor de Sistemas
ELABORO
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1 DISPOSICIONES GENERALES
1.1 Objetivo

Definir pautas claras para salvaguardar la informacién de la entidad como su activo mas
valioso, asi como mejorar las practicas para el uso de la plataforma tecnolégica de la
Promotora Energética del Centro SAS ESP,

1.2 Alcance

La Politicas de Seguridad Informatica aplican a todos los colaboradores, y cualquier
persona que tenga un vinculo formal con la empresa.

1.3 Competencia

La gerencia de la Entidad en conjunto con el asesor de informética son los entes
encargados de liderar, gestionar y controlar todo lo relacionado con requerimientos de los
servicios de tecnologias de informacion de la empresa.

1.4 Definiciones

e Abuso en el Correo Electrénico: Diversas actividades que trascienden los
objetivos habituales del servicio de correo y perjudican directa o indirectamente a
los usuarios.

e Actualizacién (renovacion Upgrade): Puesta al dia de un recurso y/o servicio
informético, que tiene una versién de si mismo, mejorada.

¢ Almacenamiento: Todos aquellos dispositivos, internos o externos, fisicos o
intangibles utilizados para almacenar datos e informacion.

e Aplicaciones Institucionales: Sistemas de Informacion que estén bajo el gobierno
de soporte y mantenimiento del subproceso de TIC's.

e Area Aliada: Empresa que trabaja en conjunto con el subproceso de TIC’s para la
consecucion de un objetivo especifico.

e Base de Datos: Informacién organizada en archivos estructurados pertenecientes
a los Sistemas de Informacién -, administrativa, técnica y financiera de la Empresa.

¢ Componente de Software: Un elemento de un sistema software que ofrece un
conjunto de servicios, o funcionalidades, a través de interfaces definidas.

e Computador: Hace referencia a un dispositivo informatico que es capaz de recibir,
almacenar y procesar informacién de forma Gtil. Para el uso de estas politicas, se
entiende como computador, todo computador de escritorio o portatil.

e Computadores de tipo clon: Es un computador ensamblado con partes de
diferentes marcas.

e Computadores linea corporativa o servidor: Es un computador desarrollado para
uso empresarial, ensamblado por una sola marca.

e Copiade respaldo: Accidn de copiar archivos, o datos o informacion estructurada
de forma que estén disponibles en caso de que un fallo produzca la pérdida de los
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Directorio Activo: Servicio establecido en uno o varios servidores en donde se
crean objetos tales como usuarios, equipos o grupos, con el objetivo de administrar
los inicios de sesion en los equipos conectados a la red, asi como también la
administracién de politicas en toda la red.

Dispositivos Moviles: Todo aquel dispositivo que permita la conectividad a la red
de datos celular, local o Wireless y que se conocen en el medio como tableta o
Smartphone.

Documentos digitales: Documentos fisicos que luego de un proceso de
digitalizacion a través de un escaner se almacenan a través de una aplicacion de
gestion documental.

Equipo de coOmputo: Hace referencia a recursos informaticos tales como: PC’s,
portatiles, tablet etc.; los cuales tienen un complemento de software y periféricos
Equipo de usuario final: Son equipos de cédmputo, los cuales se pueden ver de
forma individual o colectiva, que apoyan el desarrollo de actividades del usuario
final.

Esquema de Aliados: Define las responsabilidades e interaccion activa, que tienen
las areas de la Empresa que hagan parte de los proyectos a ejecutar en alianza con
el subproceso de TIC’s.

Gestién de acceso: Proceso por el cual a un usuario se le brindan los permisos
necesarios para hacer uso de los servicios documentados en el Catalogo de
Servicios de la organizacion TI.

Gobierno de TI: Es la estructura de relaciones y procesos de tecnologia informatica,
encargada de unir los procesos y recursos de Tl y la informacién, con las estrategias
y los objetivos de la Empresa

Hardware: Es el conjunto de los componentes que conforman la parte material
(fisica) del computador. Se utiliza para denominar a todos los componentes fisicos
de una tecnologia.

Herramienta de Gestién de Servicios: Solucion de software utilizada por los
especialistas de Tl con el fin de gestionar y solucionar todas las posibles incidencias
de manera integral, junto con la atencién de requerimientos relacionados a las
Tecnologias de la Informacion y la Comunicacion.

Cuarto de datos: tiene por objeto facilitar las investigaciones e indagaciones
relacionadas con los proyectos o lineas de negocio el cual se encuentra almacenado
en la nube con niveles de encriptacién y desarrollo especifico para la administracion
de la data.

Hosting: Es el espacio fisico para almacenar la informacién que contiene diferentes
servicios informaticos. Para el uso de estas politicas, se define el hosting solo para
propésitos de almacenamiento de informacion relacionada con la Entidad
Incidente seguridad informatica: Evento en el cual se ha afectado la
confidencialidad, integridad o disponibilidad de la informacion.

Infraestructura Tecnoldgica: Conjunto de tecnologias de la informacion y las
comunicaciones sobre las que se soportan los diferentes servicios que la Entidad
necesita tener en funcionamiento para poder llevar a cabo toda su actividad, tanto
docente como de investigacion o de gestion interna.
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Licencia de software: Es el contrato establecido entre un licenciante (autor/titular
de los derechos de explotacion/distribuidor) y un licenciatario (usuario consumidor
/usuario profesional o empresa) de un determinado programa informatico, para su
utilizacion; aceptando el cumplimiento de una serie de términos y condiciones
establecidas dentro de las clausulas de dicho contrato.

Lideres de Solucion: Rol designado a personal del subproceso de TIC’s para el
acompafamiento en la formulacion de iniciativas de proyectos, y moderacion de los
comités de soluciones de TI.

Lider Funcional: Es el empleado responsable de la dependencia duefa del
proceso, que define, prioriza y gestiona las necesidades (segun las reglas de
negocio, procesos y procedimientos) escaladas a el subproceso de TIC's y que
estan relacionadas con las aplicaciones Institucionales que se encuentren bajo el
Gobierno de soporte y mantenimiento de TI.

Lineamiento: Conjunto de acciones especificas que determinan la forma, lugar y
modo para llevar a cabo una politica.

Login: Es el nombre de usuario Gnico que se asigna a los colaboradores, empleados
y personas autorizadas, que se utiliza para iniciar sesion en los Sistemas de
Informacion institucionales y en la red corporativa.

Mantenimiento: Conjunto de actividades que se llevan a cabo para mantener, en
los niveles de servicio adecuado, los recursos y servicios informaticos; y asi evitar
su degradacion.

Mecanismo de autenticacién: Conjunto de pasos secuenciales que definen el
protocolo para verificar que alguien es quien dice ser.

Office: Microsoft 365 es una plataforma de productividad basada en la nube con
aplicaciones instaladas para la productividad de la empresa.

Plan Estratégico de Tecnologias de Informacién (PETI): Plan Estratégico de
Tecnologias de Informacion, es un portafolio de proyectos institucionales que
apalancan el cumplimiento del plan de desarrollo institucional fundamentado en las
personas, los procesos, y la tecnologia.

Periféricos: Se consideran periféricos a las unidades o dispositivos de hardware a
través de los cuales el computador se comunica con el exterior y, también a los
sistemas que almacenan o archivan la informacion.

Proyecto: Conjunto de actividades que se encuentran interrelacionadas vy
coordinadas. La razén de un proyecto es alcanzar las metas especificas dentro de
los limites que imponen un presupuesto, calidades establecidas previamente, y un
lapso de tiempo previamente definido.

Recursos informaticos: Todos aquellos componentes de hardware y software que
son necesarios para el buen funcionamiento de los computadores y periféricos, tanto
a nivel individual, como colectivo u organizativo.

Requerimiento: Peticiones realizadas sobre los recursos y servicios informéaticos,
gestionados por el area de TIC”s.

Servicios de TI: Un servicio es un medio para entregar valor a los clientes
facilitandoles un resultado deseado sin la necesidad de que estos asuman los costes
y riesgos especificos asociados.

Servicios en nube: Todo servicio o parte de la operacion que se lleve a la nube que
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se haya definido dentro de la estrategia de TI. Entiéndase por nube unared al interior
de la organizaciéon o fuera de la misma que se compone de servidores de alto
desempefio y conexién a Internet de alta velocidad. Se pueden encontrar nubes
privadas, publicas o mixtas y se usan de acuerdo con las necesidades de cada
servicio y las restricciones que se tengan en cuanto a confidencialidad de la
informacidn y niveles del servicio que se requieran.

e Servicio de Mantenimiento: Es el servicio especializado que cubre las tareas
necesarias para que los recursos y servicios informaticos se encuentren en las
mejores condiciones en todo momento.

e Servicio de Soporte: Es el servicio que se brinda a los usuarios de tecnologias
informaticas para dar solucion a las diferentes solicitudes que surjan al momento de
utilizar recursos y servicios tecnoldgicos.

e Servicios externos de tecnologia: Servicios tecnol6gicos que requieren de un ente
externo a la empresa, para ser adquiridos, gestionados o ambos.

e Servicios informéticos: Son todos aquellos servicios de tecnologia que pueden
tener intervencidn con algun tipo de hardware o software.

e Sistema de informacién: Se refiere a un conjunto de recursos de informaciéon
organizados de manera estructurada para adquisicion, procesamiento, transmision
y difusion de informacién que apoya procesos del negocio.

e Software: Hace referencia a los componentes logicos (intangibles). Es un conjunto
de programas, instrucciones y reglas informaticas que permiten ejecutar diferentes
tareas en un computador.

e Soporte: Servicio por medio del cual se proporciona asistencia a través de hardware
o software a los usuarios.

o Teléfono IP: Dispositivo disefiado para soportar la transmisién de voz sobre redes
de datos.

e TI: Tecnologias de Informacion.

e Usuarios: personal administrativo, contratistas o externos que podran hacer uso de
los diferentes recursos y servicios de TI.

e Vida util: Es la duracion estimada que un objeto o elemento puede tener,
desempefando correctamente la funcién para la cual ha sido creado.

e VPN (en inglés, Virtual Private Network): Es la forma en que las organizaciones
pueden usar redes privadas virtuales para conectarse, en forma segura, a sus
ambientes corporativos, oficinas y usuarios remotos. A través de internet, los
usuarios de con VPN pueden llegar a su informacion y demas recursos que
normalmente solo estan disponibles en la red corporativa.

Es una conexién segura que se realiza sobre una red insegura (tal como Internet),
mediante la cual se puede acceder a servicios que no se encuentran visibles al
publico.

1.5 Generalidades
e Elsubproceso de TIC’s no seré responsable de ningln recurso o servicio informatico
gue esté por fuera de los parAmetros establecidos en las politicas aqui consagradas.

¢ Cada colaborador de la empresa tendra asignado maximo un (1) equipo de cémputo
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para sus funciones, cualquier excepcién a lo anterior deber ser explicitamente
aprobado por la Gerencia y/o subproceso de TIC'’s.

El subproceso de TIC’s es la Unica dependencia autorizada para avalar la
contratacion de cualquier servicio tecnolégico requerido, incluyendo, pero sin limitar,
internet, servicios en nube, telefonia, impresién y otros servicios relacionados con
tecnologias de informacion.

El subproceso de TIC'’s, en compafiia del area de Control Interno o Revisoria Fiscal,
tendran la potestad de realizar revisiones periddicas con el fin verificar el
cumplimiento de las presentes politicas.

Toda solicitud de servicio debe estar soportada por una solicitud por escrito a través
del sistema de correo electrénico o en el caso de nuevas iniciativas a través de las
herramientas de comunicacién dispuestas para ello.

Ningun usuario esta autorizado para alterar las especificaciones de los software y
hardware propiedad de la empresa, a menos que sea un procedimiento
explicitamente avalado por el subproceso de TIC’s.

Los recursos y servicios informaticos que provee la empresa son para uso exclusivo
de actividades propias de la Empresa.

Cualquier situacion no prevista en las presentes politicas sera resuelta por el
subproceso de TIC’s de la empresa, algunas por su naturaleza requerirdn de la
aprobacién explicita de la Gerencia.

La Empresa se reserva el derecho a revisar, actualizar y modificar los lineamientos
y condiciones descritas por medio de las presentes politicas.

La Gerencia es la Unico dispuesta para la aprobacion de cambios relacionados con
infraestructura y software soportadas por el subproceso de TIC’s con el fin de
minimizar la probabilidad de coincidencia de cambios y el impacto no deseado sobre
la calidad del servicio, todo ellos con el fin de asegurar la continuidad propia de los
procesos institucionales.
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2 POLITICAS DE SEGURIDAD INFORMATICA

2.1 POLITICA No 1: POLITICA DE SOPORTE Y MANTENIMIENTO DE RECURSOS Y

211

212

2.1.3

SERVICIOS INFORMATICOS

Solicitud de Servicio de Soporte y Mantenimiento

Todas las solicitudes de servicio de soporte y mantenimiento deben ser registradas
a traves del sistema de correo electronico
(sistemas@promotoraenergeticacentro.com) del subproceso de TIC’s; en caso de
no tener acceso a la misma, el personal del subproceso de TIC’s realizara el registro
de la solicitud.

El solicitante de un servicio debera proveer apoyo constante durante la prestaciéon
de este y proporcionara la informacién requerida por el subproceso de TIC’s.

Por solicitud del subproceso de TIC’s el usuario debe programar y facilitar el equipo
de cémputo asignado en el evento que se requiera para llevar a cabo labores de
soporte y mantenimiento y no ver afectadas el desempefio de sus labores.

Toda aplicacion institucional que se encuentre dentro del gobierno del subproceso
de TIC’s debe tener asignado uno o varios lideres funcionales, el cual actuara como
representante del area duefia del proceso.

Restricciones

A través de la mesa de servicio (correo electrénico) del subproceso de TIC’s no se
reciben solicitudes de proyectos de software e infraestructura.

Sdlo se brindara soporte y mantenimiento sobre los recursos informaticos, que estén
dentro de los servicios contratados por la empresa y el subproceso de TIC'’s.

Solo se brindara soporte y mantenimiento sobre recursos y servicios informaticos
(software, hardware, almacenamiento y hosting, entre otros) que estén dentro del
gobierno de soporte y mantenimiento de TI, esto incluye servicios contratados por
el subproceso de TIC’s.

Todos los equipos tecnoldgicos de la Empresa deben estar actualizados en las
versiones de software definidas por el subproceso de TIC’s.

El subproceso de TIC’s s6lo brindara soporte y mantenimiento a las herramientas
de correo electrénico y sistemas de colaboracion institucionales
(name@promotoraenergeticacentro.com)

Competencia del subproceso de TIC’s

Para las solicitudes de servicio de soporte y mantenimiento que generen un costo
adicional a lo asumido contractualmente por el subproceso de TIC’s, esta ultima
gestionara el proceso de cotizacion, segun manual de contratacion para compra de
recursos y servicios informaticos con la autorizacién de la Gerencia.

El subproceso de TIC’s evaluara las solicitudes registradas en la herramienta de
gestion de servicios, y determinard la solucion mas adecuada, desde el punto de
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vista tecnolégico, razonable en costos y de acuerdo con las necesidades de la
Empresa.

El subproceso de TIC’s definira las versiones de software y sistema operativo a
utilizar en los equipos tecnoldgicos de la empresa, teniendo en cuenta las
necesidades de las diferentes dependencias.

El subproceso de TIC’s acordara con las diferentes dependencias, cuando realizar
las labores de soporte y mantenimiento preventivo sobre los recursos de hardware
gue son propiedad de la empresa.

2.2

2.2.1

POLITICA No 2: POLITICA DE USO DE RECURSOS Y SERVICIOS
INFORMATICOS

El Subproceso de TIC’s es la dependencia encargada de establecer los lineamientos
necesarios para el uso de los recursos y servicios informéaticos.

Software
Responsabilidades de los usuarios y aliados

o Toda persona que haga uso de los equipos de computo de la empresa utilizara
los programas de software solo en virtud de los acuerdos establecidos por los
términos de licenciamiento y serd responsable por el uso correcto de este.

o Toda persona que se entere de cualquier uso indebido o no autorizado de
software o la documentacion vinculada a estos, deberan comunicarlo a el
subproceso de TIC’s.

o El software, siempre, deberd ajustarse a los términos de uso y licenciamiento
establecidos por el fabricante, incluidas las versiones de prueba.

o Toda persona que requiera el uso de una licencia de software deberé realizar la
solicitud de manera anticipada ante el subproceso de TIC’s a través del sistema
de correo electrénico proporcionado a
(sistemas@promotoraenergeticacentro.com)

o El lider funcional de cada una de las aplicaciones Institucionales que se
encuentran bajo el Gobierno del subproceso de TIC’s tiene la responsabilidad
de administrar el aplicativo o delegar dicha funcion en la persona que lo
considere pertinente.

Restricciones de los usuarios

o Esta prohibido hacer uso de cualquier software no autorizado por el subproceso
de TIC’s en los computadores y servidores de la Empresa.

o Esta prohibido realizar la instalacion de software en los equipos de computo de
la empresa por parte de personal diferente a el subproceso de TIC’s.
o Solo estd autorizado el uso de software de terceros, siempre y cuando,
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previamente se realice el proceso de licenciamiento respectivo a cargo del
subproceso de TIC’s.

o No estd autorizada la reproduccibn de programas de software y la
documentacion vinculada a éste, excepto con fines de respaldo.

o Ningun colaborador podra realizar instalaciones, desinstalaciones, renovaciones
0 actualizaciones de software por ningn medio (Internet, CD, USB, entre otros)
en los equipos de cOmputo de la empresa. El subproceso de TIC'’s es la Unica
dependencia autorizada para instalar, renovar o actualizar programas de
software.

o Ningun empleado o contratista podra tener usuario con perfil administrador que
le permita realizar instalaciones de software, a menos que tenga una excepcion
explicitamente aprobada por el subproceso de TIC’s.

e Monitoreo

El Subproceso de TIC’s en compafiia del area de Auditoria, realizard revisiones
periddicas a las diferentes dependencias con el fin de identificar el correcto
licenciamiento de las instalaciones de software en los equipos de cémputo de la
Empresa. Si se encuentran copias de software sin licencia, estas seran
desinstaladas y el incidente reportado a nombre del usuario responsable por el
equipo de coémputo relacionado.

e Competencias del subproceso de TIC’s

o Cualquier duda referente a los términos de licenciamiento o legalidad de un
software puede consultarse con el responsable asignado adscrito a el
subproceso de TIC’s.

o Las licencias de software estaran bajo el dominio y custodia del subproceso de
TIC’s. No se har& entrega o copia de los medios fisicos o0 medios digitales de las
licencias a los usuarios.

o El subproceso de TIC's estard en la facultad de desinstalar o desactivar las
licencias que hayan caducado, ya sea porque finaliz6 el periodo de
licenciamiento asignado y no fue aprobada su prorroga de uso, 0 porque sus
caracteristicas no se ajustan a las necesidades o requerimientos de la empresa,
0 por cualquier otra situacion que impida su instalacién o uso.

o El subproceso de TIC’s definird teniendo en cuenta las necesidades
Institucionales, la infraestructura de TI, el presupuesto y las condiciones de
licenciamiento, cudl es la version del software requerido que sera utilizado en la
empresa para el desarrollo de su mision.

2.2.2 Equipos de CoOmputo y Periféricos
e Responsabilidades de los usuarios y aliados

o El usuario tendra la responsabilidad de informar y entregar a el subproceso de
TIC’s de forma expedita los recursos y servicios informaticos que no estén
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2.2.3

siendo utilizados.

En caso de dafio, pérdida o hurto de cualquier recurso informético, es
responsabilidad del usuario cumplir con los lineamientos establecidos en la
Politica de Activos Fijos del Proceso de Gestion Financiera.

En caso de requerir retirar de la Empresa cualquier recurso informético, es deber
del usuario cumplir con la politica de activos fijos Activos Fijos del Proceso de
Gestion Financiera, en la cual se hace referencia al movimiento de bienes fuera
de la empresa.

Los usuarios no deben almacenar informacion personal, en los computadores,
contenido como mdusica, fotos personales, videos, informacion de trabajos
alternos que no correspondan al contractual con la Promotora Energética del
Centro SAS ESP

Cualquier empleado de la empresa que sea responsable de un contrato en el
cual se involucren computadores, servidores y periféricos, de propiedad de un
tercero, debe solicitar autorizacion a el subproceso de TIC'’s para el uso de éstos
dentro de las instalaciones de la Entidad, y debe garantizar que se establezcan
los términos y condiciones de su uso, en el contrato. Adicionalmente, debe
cumplir con la politica de activos fijos del Proceso de Gestién Financiera.

El usuario tendra la responsabilidad de solicitar a través del sistema de correo
electronico del subproceso de TIC’s, los traslados de los equipos de computo y
periféricos, dichos traslados seran informados por el subproceso de TIC’s al area
de Activos Fijos.

Toda informacion que sea almacenada en los equipos de computo
proporcionados por la empresa para el desempefio de sus funciones y que sea
de estricto uso personal, estara bajo la responsabilidad de quien alli la
deposita. En ningin momento el subproceso de TIC’s y la empresa se hacen
responsables de dicha informacion.

Almacenamiento y Hosting

Almacenamiento

El subproceso de TIC’s establecera el lugar de almacenamiento centralizado y
seguro de la informacion y divulgara oportunamente cual es el medio establecido
para este propoésito como lo son las unidades de red de area local (PUBLICO-
ESCANER-TECNICA-JURIDICA) y en la nube (ONE DRIVE-SHAREPONIT-
OFFICE 365).

Actualmente la solucién definida por el subproceso de TIC's son las
herramientas de SharePoint y OneDrive Institucionales y que son parte de la
solucion de Microsoft Office 365

Hosting

Las solicitudes de uso de recursos informaticos para propdsitos de hosting
(Almacenamiento web y cuarto de datos) deben ser elevadas a El subproceso
de TIC’s, quien evaluard y definird la soluciobn méas apropiada.
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Correo Electrénico

El correo electronico es un medio de comunicacion oficial de la Empresa,
administrado y soportado por el subproceso de TIC’s.

El contenido del correo electronico se considera confidencial y sélo perdera este
caracter en casos de investigaciones administrativas, judiciales o en incidentes
relacionados con la seguridad de la informacién y la ciberseguridad, cumpliendo
a cabalidad con el debido tratamiento y la ley colombiana.

Titularidad de los correos

O

Los colaboradores activos de la empresa tienen derecho al uso del servicio de
correo electrénico y cuentan con un (1) buzén de correo que ademas de
proporcionar una capacidad para almacenar mensajes, brinda opciones de
administracién de calendario, directorio de contactos y lista de tareas.

El Subproceso de TIC’s sera la responsable de la aprobacion del uso del servicio
de correo electrénico (provisto con un buzén de correo) para terceros o
contratistas previa validacion del area responsable del contrato con Gerencia
Y/o secretaria general.

Responsabilidades de los usuarios y aliados

La cuenta de correo electrénico institucional es personal e intransferible.

Los correos de la empresa s6lo se deben utilizar para atender asuntos
institucionales.

Los usuarios no deben reenviar correos a direcciones externas a la empresa,
salvo que exista una autorizacion por parte del propietario de la informacion o
gue la informacion por su naturaleza sea publica.

Los usuarios del correo no deben abrir archivos adjuntos con extensiones (.exe
.cmd setup) o provenientes de direcciones no reconocidas, a menos que estos
hayan sido analizados por un programa de deteccion, eliminacién y borrado de
cbdigo malicioso aprobado por el area de Seguridad Informética.

Proteger los derechos de privacidad y confidencialidad.

No enviar ni conservar material obsceno ni ofensivo.

No utilizarlo con propésitos que creen conflictos con los intereses, politicas y
reglamentos de la Entidad.

No hacer difusibn masiva de correos electrénicos (spam).

No utilizalo para cometer actos ilicitos.

Gestionar el contenido de su buzén depurando el contenido del mismo
regularmente.

Notificar incidencias que puedan afectar el normal funcionamiento del servicio.
Las actividades realizadas en las cuentas de correo electrénico institucionales
son responsabilidad del usuario a quien se le asigna.

Cada persona deberé custodiar y no divulgar a otros la informacion de acceso
al servicio de correo.
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Tipos de abuso del servicio de correo

O

Todo comportamiento que se clasifique entre los siguientes tipos de abuso de
correo estard sujeto al proceso disciplinario para la imposicion de las sanciones
laborales a las que haya lugar:

Difusion de contenido inadecuado entendiéndose por este el contenido ilegal por
naturaleza. Ejemplos: apologia del terrorismo, pirateria de software, pornografia
infantil, amenazas, estafas, esquemas de enriquecimiento piramidal, virus, entre
otros.

Difusién a través de canales no autorizados entendiéndose por este el uso no
autorizado de un buzén ajeno para reenviar correo propio. Aunque el mensaje
en si sea legitimo, se estan utilizando recursos ajenos sin su consentimiento.
Difusion masiva no autorizada entendiéndose por este el uso de buzones
propios o ajenos para enviar de forma masiva publicidad o cualquier otro tipo de
correo no solicitado.

Ataques con objeto de imposibilitar o dificultar el servicio dirigido a un usuario o
al propio sistema de correo. En ambos casos el ataque consiste en el envio de
un numero alto de mensajes por segundo, o cualquier variante, que tenga el
objetivo neto de paralizar el servicio por saturacion de los canales, de la
capacidad de CPU del servidor, o del espacio en disco de servidor o usuario.
Suscripcién indiscriminada a listas de correo entendiéndose por este una versién
del ataque anterior, en la que de forma automatizada se suscribe a la victima a
miles de listas de correo. Dado que en este caso los ataques no vienen de una
sola direccidn, sino varias, son mucho mas dificiles de atajar.

Suplantar cuentas de correo para enviar informaciéon a nombre de buzones de
correos inexistentes asignados a otros usuarios.

Restriccién al uso de servicio de correo

No estan permitidos los clientes locales de otras soluciones de correo diferentes
a las establecidas por el subproceso de TIC'’s.

No se permite utilizar como servidor de reenvio de correo, servidores o
computadores que no estén autorizados o asignados por el subproceso de TIC’s.
Utilizar el correo electrénico para cualquier propésito comercial o financiero
diferente al establecido por las funciones del cargo en la empresa.

Participar en la propagacion de cadenas de mensajes o participar en esquemas
piramidales o temas similares.

Distribuir de forma masiva grandes cantidades de mensajes con contenidos
inapropiados para la Empresa

El envio de mensajes a foros de discusion, listas de distribucién, grupos de
noticias u otros, que comprometan la reputacion de la Empresa o violen
cualquiera de las leyes colombianas.

Enviar correo a personas que no desean recibirlo o que han indicado
expresamente esta solicitud.

Utilizar como servidor de reenvio de correo, servidores o computadores que no

Pagina 14 de 32




CODIGO: GA-D-003

Promotora ] ,
Energética POLITICAS DE SEGURIDAD VERSION: 001

Sel Cent INFORMATICA |

e mentro FECHA: 02/08/2023

O

estén autorizados o asignados por el area de de Informética.

Los Unicos procesos autorizados para realizar envios masivos de correo son:
- Comunicaciones

- Mercadeo

- Informatica

- Y el que, por decision, Gerencia autorice

2.2.5 Gestion de Impresion

El Subproceso de TIC’s - Tl es la encargada de gestionar los servicios de impresion de
acuerdo con las necesidades de la empresa, dependiendo del tipo de impresora requerido
y Su ubicacion.

e Solicitud del servicio de impresidn

o
o

Tener una asignacion presupuestal para hacer uso del servicio de impresion.
Hacer las solicitudes de asignacién de impresoras y/o impresiones por medio
del subproceso de TIC’s a través de un requerimiento en la mesa de servicio
(sistemas@promotoraenergeticacentro.com).

Toda persona hara uso del servicio de impresion a través del equipo asignado.
Los traslados de las impresoras a otra area deberan solicitarse a la mesa de
servicios (sistemas@promotoraenergeticacentro.com),
(secretariogeneral@promotoraenergeticacentro.com). No esta permitido realizar
el traslado sin previa autorizacion.

Los documentos que se impriman deben ser de caracter institucional, No podran
imprimir documentos personales, ni a terceras personas en los equipos de la
empresa.

e Responsabilidades de los usuarios y aliados

O

O

Velar porque el servicio de impresion sea utilizado para actividades laborales y
uso exclusivo de la Empresa.

Propender por el buen uso de la impresora por parte de otros usuarios y reportar
las solicitudes, requerimientos e incidentes correspondientes al servicio de
impresion a la mesa de servicio (sistemas@promotoraenergeticacentro.com).
Realizar un uso adecuado del papel e imprimir siempre y cuando sea
estrictamente necesario.

No realizar labores de reparacion o mantenimiento de las impresoras. En caso
de presentarse alguna falla, esta se debe reportar a la mesa de servicio
(sistemas@promotoraenergeticacentro.com).

Abstenerse de utilizar impresoras no avaladas por el subproceso de TIC'’s.

e Monitoreo

O

El subproceso de TIC’'s hara monitoreo al uso y consumo de impresion
regularmente.
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2.2.6 Préstamo de Recursos Informaticos

e A Contratistas

o A los contratistas activos se les prestara recursos informaticos (portétiles,
tabletas, periféricos, equipo de escritorio, entre otros dispositivos tecnoldgicos)
de acuerdo con la disponibilidad de estos y después de realizar la entrega a
través de acta donde se describe el estado del equipo sus caracteristicas e
incidencias a tener en cuenta para el momento de la entrega que sera al finalizar

Su contrato.

e A Empleados

o A los empleados activos se les prestard portétiles o tabletas, periféricos de
acuerdo con la disponibilidad de estos y después de realizar la entrega a través
de acta donde se describe el estado del equipo sus caracteristicas e incidencias
a tener en cuenta para el momento de la entrega que sera al finalizar su contrato.

e Restricciones

o Los equipos de computo en préstamo solo pueden ser retirados de las
instalaciones de la empresa, con autorizacion escrita de la Gerencia Y/o

secretaria general.

2.2.7 Servicio VPN

Por medio del Servicio VPN se busca permitir una conexion segura desde la empresa hacia
los servidores de INFI toda vez que alla se encuentran instalados los sistemas operativos y
el entorno de ERP FINANCIERO de la empresa.

El subproceso de TIC’s es la dependencia encarga de definir a cuéles servicios informéticos
o aplicaciones institucionales se puede acceder a través de la conexién por VPN.

e Alcance

o El acceso a través de la conexion VPN debe ser solicitado al subproceso de
TIC’s con fines netamente administrativos.

e Responsabilidades de los usuarios y aliados

o El uso del servicio VPN implica el cumplimiento de los siguientes lineamientos
por parte del usuario:

o Acceder a este servicio de forma personal e intransferible.
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Acceder por medio de la cuenta preconfigurada en los equipos de la empresa, a
la cual solo debe tener acceso el usuario a quien se entrega el servicio.
Abstenerse de compartir con personas no autorizadas el acceso al servicio.

El computador utilizado para la conexién remota debe poseer las actualizaciones
mas recientes de sistema operativo y antivirus.

e Monitoreo

O

El Subproceso de TIC’s podra monitorear el uso de una cuenta VPN con el fin
de proteger los activos de informacion y la infraestructura instalada.

e Incumplimiento

O

Cualquier detrimento, dafio y/o perjuicio, que llegare a ser consecuencia del mal
uso del servicio VPN por parte del usuario es responsabilidad directa de éste y
exime al subproceso de TIC’s.

El incumplimiento de cualquiera de los lineamientos de esta politica sera en
primera instancia causal de la suspension inmediata del servicio VPN, sin
perjuicio de las consecuencias de orden laboral y disciplinario a que hubiere
lugar.

2.2.8 Red (Cableada e Inaldmbrica)

El subproceso de TIC’s es la dependencia encargada de definir los lineamientos para el uso
de los servicios y recursos de red ofrecidos por la empresa.

e Servicio de Red Inalambrica

O

La Empresa ofrece acceso al servicio de red inalambrica, para actividades
netamente laborales como la utilizacion de correo electronico, herramientas de
colaboracién, navegaciéon en Internet y acceso a recurso de la Intranet, entre
otras.

Este servicio se presta en forma abierta a todos los colaboradores y visitantes
en general, por consiguiente, la empresa no se hace responsable de la
seguridad de la informacién que cursa a través de esta red inalambrica, ni de las
acciones de los usuarios sobre dicho servicio. El usuario que se conecta a esta
red es el directo responsable de proteger y velar por la seguridad de la
informacién que se exponga a través de esta.

e Servicio de Red Cableada

La Empresa ofrece servicio de red cableada exclusivamente para el desempefio
de las actividades laborales, administrativas, financieras, técnicas entre otras,
de las personas vinculadas con la empresa a través de cualquier modalidad de
contrato o proyecto.

e Restricciones
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o Se prohibe transmitir informacion ilegal, abusiva, que propicie a una conducta

penal delictiva, ocasione responsabilidad civil, revele material protegido por
secreto comercial o que afecte la reputacion Institucional, de acuerdo con la
legislacion vigente.

o Se prohibe el monitoreo no autorizado de datos o traficos de la red inalambrica
y cableada de la empresa.

o Se prohibe el uso de la red institucional con el fin de probar, explorar o verificar
vulnerabilidades, o transgredir las medidas de seguridad informatica y
autenticacion, o demds actos abusivos que estén estipulados por la ley.

o El trafico de informacion serd limitado de acuerdo con los lineamientos
establecidos por el subproceso de TIC'’s.

o Se prohibe las transferencias de grandes volumenes de datos, en especial si se
producen de forma continua.

o Se prohibe alojar un servidor web o de cualquier otro tipo mediante el uso de
esta red.

o Se prohibe el intento de acceder a la cuenta de otro usuario.

o Se prohibe el envio masivo de mensajes de correo electrénico no solicitados.

o Se prohibe la recopilacién de datos personales de otros usuarios sin su
conocimiento.

o Se prohibe la interferencia con otros usuarios de la red.

o Se prohibe revender el servicio de red inalambrica a un tercero.

o Se prohibe utilizar herramientas que realicen levantamiento secuencial de
servicios de computo ejecutando en equipos conectados a través de la red (i.e.
rastreo de puertos y similares).

o Se prohibe usar informaciéon que por error sea enviada a usted, sin ser el
destinatario esperado.

o Se prohibe suplantar a otra persona y/o servicio.

o Se prohibe proveer informacién interna a individuos externos a la empresa, sin
previa autorizacion de divulgacion

o Se prohibe proveer informacion confidencial a individuos que no hayan sido
autorizados por el propietario de la informacion

Monitoreo

o En caso de requerirse, el &rea Informética podra realizar monitoreo sobre el uso

que los usuarios hagan de los recursos y servicios informaticos, incluyendo la
informacién manejada a través de estos.

Incumplimiento

O

El subproceso de TIC’s se reserva el derecho de suspender el servicio de red
inaldmbrica sin previo aviso, si se incurre en alguna de las prohibiciones
mencionadas anteriormente o si el uso que se le da configura actividades
ilegales o delictivas.
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2.2.9 Uso delalInformaciéon

Toda informacion contenida, procesada o generada en los recursos y servicios informaticos
corporativos, es propiedad de la PROMOTORA ENERGETICA DEL CENTROS SAS ESP

Los activos de informacion se entregan para uso, operacion y custodia a nuestros
empleados, contratistas y terceros de acuerdo con sus responsabilidades, funciones y
necesidades para realizar trabajos, lo cual no altera la propiedad de estos que sera siempre
de la empresa. El nombramiento como propietario de un activo dentro de empresa se realiza
Unicamente para asignar las responsabilidades de operacion y custodia de los distintos
activos.

2.2.10 Servicios de Colaboracién
El subproceso de TIC'’s es la Unica dependencia de la empresa autorizada para instalar,

trasladar, modificar o retirar teléfonos, pantallas, equipos de video conferencia IP o salas
de Videoconferencia.

2.3 POLITICA No 3: POLITICA DE SEGURIDAD DE TI

El &rea Informética es la encargada de definir los lineamientos con el fin de preservar la
confidencialidad, integridad y disponibilidad de la informacion que se trasmite, almacena o
accede, a través de los diferentes recursos y servicios de TI.

2.3.1 Acceso a Recursos y Servicios de Tl

A continuacioén, se definen los lineamientos establecidos por el subproceso de TIC’s para
acceder a los diferentes recursos y servicios de Tl desde la perspectiva de seguridad
informatica.

e Responsabilidades de los usuarios y aliados

o Los permisos de accesos a los recursos informaticos y servicios de la red deben
ser solicitados y aprobados Unicamente por los niveles Directivos de la empresa
e implementados por el subproceso de TIC’s a través de la mesa de servicio -
correo electronico (sistemas@promotoraenergeticacentro.com).

o Ellider de cada dependencia es el responsable de autorizar y solicitar el acceso
a las VPN, carpetas o sitios compartidos a través de la mesa de servicio
(sistemas@promotoraenergeticacentro.com), quien evaluara la solicitud, segun
disponibilidad.

o Para permitir el acceso a usuarios externos sobre los recursos y servicios
informaticos de la Empresa, el lider de cada dependencia debe realizar la
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solicitud de activacion e inactivacion de una cuenta de usuario para tal fin a el
subproceso de TIC's a través de la mesa de servicio -correo
(sistemas@promotoraenergeticacentro.com), quien evaluara dicha solicitud.
Los usuarios deberan en todo momento hacer un uso responsable de la
informacién y los sistemas accedidos, garantizando el nivel de seguridad
adecuado de acuerdo con las politicas del subproceso de TIC’s.

Competencias del subproceso de TIC’s

O

El subproceso de TIC’s se acogera a los lineamientos definidos por gerencia y
secretaria general, en los casos en que se autorice el acceso a la informacion
de otro usuario, en un computador o correo electrénico que no sea de su uso.
El subproceso de TIC'’s de la empresa sera responsable de registrar, mantener
y custodiar los permisos otorgados a los usuarios

El subproceso de TIC’s activa o inactiva el acceso de los empleados y
contratistas, a los recursos y servicios informaticos de TI, por solicitud a través
de la mesa de correo (sistemas@promotoraenergeticacentro.com).

El subproceso de TIC’s, con base en los lineamientos establecidos en las
politicas de TI, podra otorgar o denegar el acceso a los servicios y recursos de
TI.

El subproceso de TIC'’s realizara ajustes a los lineamientos de seguridad de las
contrasefias de las cuentas de acuerdo con el momento de riesgo y contexto
que ocurra en la empresa.

Condiciones de acceso a los servicios de Tl

Usuarios y aliados

O

Ninguna persona debe tener acceso con privilegios de administrador, en los
computadores de la empresa, a menos que tenga una excepcion explicitamente
aprobada por la gerencia.

Toda persona autorizada por el responsable del area debe tener asociado por
aplicacion, un numero definido de roles, los cuales deben ser asignados segun
la labor que desempefie en la empresa.

Solo los colaboradores activos bajo la modalidad de prestacion de servicios (y
de acuerdo con la duracion del mismo); tendrén acceso a los recursos y servicios
informaticos de la empresa, a los cuales tengan derecho a través del usuario
corporativo.

Si el contratista o empleado pasa a estado inactivo de acuerdo a los lineamientos
establecidos por el area correspondiente, se inactivaré el acceso a los recursos
y servicios de TI.

Proveedores

O

Aquellos proveedores con los cuales se contratan servicios de administracion
sobre Sistemas de Informacion y plataformas tecnologicas que se encuentren
bajo el Gobierno de TI, podran tener acceso los ambientes requeridos previa
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autorizacion del subproceso de TIC’s y bajo un contrato firmado que refleje el
objeto de la prestacion del servicio e incluya las clausulas requeridas para el
caso por la Secretaria General.

Los proveedores no podran contar con usuarios para acceder directamente a las
bases de datos. En caso de ser necesario el acceso, el mismo debe ser realizado
a través de un usuario autorizado para esto, quien supervisara y controlara el
acceso a las mismas.

Los proveedores que prestan servicios a las diferentes areas de la empresa y
que requieran acceder a través de una cuenta institucional a los servicios y
recursos informaticos de la empresa en aras de cumplir a cabalidad con las
obligaciones del contrato, sélo podrian contar con dicho acceso si cumplen en
su totalidad con los siguientes requisitos:

El empleado responsable del contrato envia solicitud justificada ante el
subproceso de TIC’s, identificando el periodo de tiempo (fecha inicial y final) por
el cual se requiere dar acceso al proveedor y esta es aprobada.

El proveedor deberd tener suscrito un contrato de prestacién de servicios por
medio del cual se regule los deberes de confidencialidad y manejo de la
informacion o en su defecto de no tener contrato, debera suscribir al menos un
Acuerdo de Confidencialidad.

e Competencias del subproceso de TIC’s

Para las solicitudes de acceso de los proveedores de la Empresa a los servicios de TI,
el subproceso de TIC’s con base en los lineamientos establecidos en las politicas de T,
y el previo andlisis de la justificacién recibida, podria aprobar o negar dicha solicitud.

2.3.2 Gesti6én de Usuarios

A continuacion, se definen los lineamientos establecidos por el subproceso de TIC’s para
hacer uso de los usuarios y mecanismo de autenticacién que hacen posible el acceso a los
diferentes recursos y servicios de TI.

e Creacion de cuentas de usuario

O

O

Se debe identificar de manera inequivoca cada usuario y tener la posibilidad de
hacer seguimiento de las actividades que este realiza.

La creacién del usuario implica la asignacion de una contrasefia para acceder a
los recursos y servicios informaticos de la empresa.

Se deben asignar permisos de acuerdo con cada rol y funcién que desarrolla el
empleado o contratista y de acuerdo con su manual de funciones o equivalente.
Las excepciones deberan ser autorizadas por el subproceso de TIC’s.

Los permisos asignados deben cumplir con el principio de minimos privilegios
requeridos.

Las areas que prestan servicios transversales (atencién directa al publico)
podran contar con cuentas de correo electronico genéricas para la gestion de
contacto con los clientes, en ese caso el area debe convalidar el principio de
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2.3.3

identificacion inequivoca del usuario.

No se crearan cuentas institucionales para personas externas a la empresa tales
como proveedores, invitados, temporales, u otros, ni para los negocios externos.
A excepcién de aquellos casos en los que para desarrollar el objeto contratado
sea indispensable acceder a dicha informacién de acuerdo con los lineamientos
establecidos en el numeral 4.1.3.2. Proveedores.

No se crearan cuentas genéricas para acceder a los Sistemas de Informacion
gue se encuentren bajo el Gobierno de TI.

Cada usuario o permiso asignado debe ser solicitado a través de la mesa de
correo  (sistemas@promotoraenergeticacentro.com) y  exhaustivamente
documentado en el mismo y cumplir con el proceso de Gestién de Accesos.

Condiciones

O

El acceso a las aplicaciones, bases de datos y servidores, debera ser realizado
a través de contrasefias con calidad, de acuerdo con los parametros
establecidos.

Los usuarios de base de datos deben ser agrupados en perfiles que se
encuentran definidos segun su responsabilidad y para los cuales se definen sus
correspondientes parametros de autenticacion y acceso, especificados en el
documento complementario “ERP IAS SOLUTIONS SYSTEMS”.

Sélo el administrador de base de datos del subproceso de TIC’s tendrd un
usuario con privilegios “DBA”. En caso de requerirse algun usuario adicional con
este nivel de privilegio, sera otorgado por autorizacion escrita del administrador
de base de datos y especificando su vigencia.

Gestion de Contrasefia

Todo usuario podra gestionar su cambio de contrasefia segun los parametros y
procedimientos definidos por el subproceso de TIC's.

El titular del usuario institucional es la Unica persona autorizada para solicitar
cambios de contrasefia de su usuario institucional.

Competencias del subproceso de TIC’s

O

El subproceso de TIC'’s es la dependencia encargada de definir la estructura de
la cuenta de usuario institucional que se asigna al usuario por medio del cual
podra acceder a los servicios informaticos a los cuales tenga derecho.

El subproceso de TIC’s es la dependencia encargada de determinar las
condiciones que debe reunir la contrasefia asociada al usuario institucional, tales
como periodicidad de cambio y requisitos para su definicion.

Desarrollo, Adquisicién e Implantacion de software

Ambientes de desarrollo y pruebas seguros
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o El subproceso de TIC’s es la dependencia encargada de gestionar y proteger
los ambientes de desarrollo y pruebas, para las actividades de desarrollo e
integracion que comprenden todo el ciclo de vida de soluciones de software.

Auditoria

o El subproceso de TIC’s tendra la potestad de auditar todas las actividades de
administracion de las bases de datos.

o El subproceso de TIC’s podra realizar periddicamente revisién de los registros
de sucesos (logs), uno a uno o de los registros mas relevantes relacionados con
actividades de los usuarios responsables de la administracion de la informacion,
incluyendo servidores y aplicaciones, para asegurarse que estén manejando con
responsabilidad sus acciones respecto a estos sistemas.

o Las aplicaciones y los manejadores de bases de datos deben contar con registro
de sucesos (logs) donde se registren las actividades de los usuarios y la
estadistica asociada a estas, donde se permita identificar y detectar alarmas
sobre posibles mal uso, eventos sospechosos o que afecten la mision de la
Entidad.

2.4  POLITICA No 4: POLITICA DE RESPALDO DE INFORMACION

Tiene como objetivo definir los lineamientos del subproceso de TIC’s de la empresa para
realizar el respaldo de sus aplicaciones institucionales, plataforma tecnoldgica y carpetas
compartidas, de acuerdo a los requerimientos de continuidad de negocio que la Empresa
ha definido.

241

2.4.2

Respaldo de la informacién de las aplicaciones institucionales

El subproceso de TIC’s es la dependencia encargada de realizar un respaldo
semanal de la informacién de las aplicaciones institucionales, quien junto con la
dependencia duefia del proceso establecera a qué tipo de datos se le genera
respaldo y con qué periodicidad.

El respaldo semanal de la informacion de las aplicaciones institucionales se realiza
todos los dias de la semana, en las horas de la madrugada, y consiste en efectuar
la copia de respaldo de la base de datos de produccion y archivos adjuntos. (ERP)
El respaldo semanal de la informacion de las aplicaciones institucionales se realiza
los dias sabado de cada semana, en una hora definida por el subproceso de TIC’s
y consiste en efectuar una copia de respaldo completo de la base de datos de
produccién y archivos adjuntos. (ERP)

Respaldo de la informacién alojada en carpetas compartidas

El subproceso de TIC’s es la Unica dependencia encargada de definir la periodicidad
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del respaldo de la informacién alojada en las carpetas compartidas, actualmente se
realiza de forma mensual de acuerdo con los requerimientos de continuidad del
negocio establecidos.

2.4.3 Respaldo de lainformacion almacenada en los equipos de usuario final

o El usuario es el responsable de realizar la copia de respaldo de la informacién
resultado de las funciones de su rol, alojada en el equipo de computo asignado por
la empresa y utilizando los medios dispuestos por el subproceso de TIC’s. Estos
respaldos se realizan de manera automatica si y solo si el aplicativo one drive se
encuentra sincronizado

2.4.4 Respaldo de la Informacién alojada en ambientes de nube

o El proveedor del servicio es el encargado de definir la estrategia de copia de
seguridad de la informacién alojada en la nube. El subproceso de TIC’s Gnicamente
realizara monitoreo a la prestacion de este servicio.

¢ Una vez una cuenta de correo sea inactivada, so6lo se conserva la informacién por
30 dias calendario.

2.45 Retencion de Informacién

e Las politicas de retencién establecidas para los elementos eliminados con
posibilidad de recuperarlos son:
- One Drive: 360 dias.
- Sharepoint Online: 360 dias.
- Correo: 360 dias

2.5 POLITICA No 5: POLITICA DE GOBIERNO DE TI

Tiene como objetivo dar a conocer los lineamientos definidos por el Gobierno de Tl de la
Promotora energética del Centro SAS ESP, para el cumplimiento de las estrategias
tecnologicas definidas en el Plan Estratégico de Tecnologias de Informacion (PETI).

2.5.1 Estructura del Gobierno de Tl

El Gobierno de Tl define los lineamientos que permiten la correcta priorizacion y definicién
de proyectos de acuerdo con los planes estratégicos y operativos de la empresa A su vez,
establece un control sobre el uso de los recursos asignados a la ejecucion de los proyectos
y permite que las &reas aliadas se involucren en la planeacion y ejecucion de estos.

El Gobierno de Tl de la empresa esta compuesto por los siguientes espacios de gestion
liderados por la Direccion Informatica
e Comité Ejecutivo de Tl
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e Grupo Primario de la Direccion Informética
e Comités de Gestion de la Demanda de Tl

¢ Comité de Proyectos

¢ Comité de Arquitectura

e Comité de Servicios

e Comité de Control de Cambios

2 Alcancey responsabilidades de los espacios de gestién

A continuacién, se describe el alcance, objetivo, responsabilidades, frecuencia y

participantes clave de los espacios de gestion que componen el Gobierno de Tl

Espacio de gestion

Propésito y
resultados
esperados

Participantes clave

Frecuencia

Comité
institucional de
gestion y
desepeno

Comiteé
de TI-

Ejecutivo

Revision y control
de los frentes clave
del PETI en relacion
con los recursos
humanos,
financieros y
tecnoldgicos.

Permite ademas la
alineacion de
prioridades
institucionales  en
relacion con los
proyectos de Tl en
Curso € insumos
para la planeacion
de

mediano plazo

Gerencia
Planeacion
Encargado de TIC’s

Semestral

Grupo Primario de la
Direccion
Informatica

Gestion de Tl para la
alineacién y toma de

decisiones de los
frentes clave del
PETI en relacion
con los recursos
humanos,

financieros y

tecnolégicos desde
la perspectiva de
operacién y
proyectos

Gerencia
Planeacion
Encargado de TIC’s
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Comités de Gestion | Alineacion de | Gerencia

delaDemandade Tl | prioridades de Tl y | Planeacion

revision y control de | Encargado de TIC’s
las iniciativas vy
proyectos
relacionados con un
area Aliada.

Comitéde Servicios | Revision del estado | Gerencia

de los servicios de | Planeacion

TI prestado  a | Encargado de TIC’s
usuarios finales a
través del modelo

integrado de
servicios.

Analisis de
indicadores de
desempefio y

variables de control
de los servicios con
mayor demanda o
impacto

Anadlisis de causa
raiz y soluciones

definitivas a
incidentes mayores
o criticos.

2.5.3

Responsabilidades de los Lideres de Proyectos de Tl

Apoyar los proyectos presentados y aprobados por el Gobierno de TI, partiendo de
la definicion de la arquitectura de la solucién y estructurandolos desde los
componentes de la solucién: Cambio, Procesos, Software y Arquitectura de TI.
Presentar el estado de los proyectos actuales en las sesiones requeridas. El lider
debera entender el objetivo de cada proyecto, cual es el valor que promete generar
y por qué es importante para la Entidad.

Apoyar al lider del area Aliada en la evaluacién financiera y de factibilidad de los
proyectos para su correcta priorizacion a nivel institucional, la cual est4 basada en
la contribucidn de beneficios de cada proyecto

Dimensionar los esfuerzos y recursos (humanos, tecnoldgicos y financieros)
requeridos para la ejecucion del proyecto con el propdsito de presentarlo en las
sesiones de planeacion y aprobacion.

El lider de solucién no es responsable de conocer el detalle de los procedimientos
de las areas aliadas, pero si debe entender sus objetivos y problematicas, y como
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estos impactan la Entidad en toda su cadena de valor.
2.5.4 Competencias del subproceso de TIC’s

Las solicitudes de software durante la época presupuestal seran analizadas por el
subproceso de TIC’s teniendo en cuenta los siguientes criterios:
o Aprobacion PAA:
o Las solicitudes relacionadas con actualizaciones y renovaciones del software
previamente adquirido.

e Para evaluacion y posterior aprobacién o rechazo:

o Aquellas solicitudes de adquisicion de nuevo software o licencia, donde el uso
segun la solicitud presupuestal no corresponde a las condiciones establecidas
por el fabricante.

o Aquellas solicitudes relacionadas con actualizaciones y renovaciones del
software previamente adquirido, cuya utilizaciéon en el afio inmediatamente
anterior sea menor al porcentaje de uso establecido por la empresa.

2.5.,5 Adquisicién y Renovacion

Para la adquisicion o renovacion de un software o licencia, la dependencia solicitante
debera realizar la solicitud a través de la mesa de  servicio
(SISTEMAS@PROMOTORAENERGETICACENTRO.COM), la cual sera categorizada y
gestionada por la Direccién de Informatica.

La Entidad no adquiere derechos patrimoniales sobre el software adquirido o la
documentacion vinculada a ellos; y no tiene derecho a reproducirlos, a menos de que cuente
con la autorizacion de su titular.

e Responsabilidades de los usuarios y aliados

o Realizar las solicitudes de adquisicién y/o renovacion de software o licencia en
el sistema de informacion definido para tal fin. Dicha solicitud debe contar con la
justificacién respectiva.

o Una vez aprobada la compra por parte del subproceso de TIC's, es el
subproceso de TIC’s la responsable de ingresar la solicitud de compra en el
sistema designado para tal fin y hacer seguimiento de la misma con el
Departamento de Compras.

o Garantizar que la solicitud para la adquisicion y/o renovacion del software o
licencia sea coherente con el ejercicio presupuestal.

o En caso de requerir la compra o renovacion de un software o licencia que no fue
presupuestado, el area solicitante, debe justificar la razon por la cual no fue
incluido en presupuesto, adjuntar la autorizacion de GERENCIA O del area
responsable y buscar los recursos econémicos requeridos.

o Esresponsabilidad de cada area solicitante, en caso de identificar componentes
de Sistemas de Informacion, software e infraestructura de TI, en solicitudes cuya
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2.5.6

naturaleza no sean de tecnologia, notificar a el subproceso de TIC’s para su
respectivo analisis.

Sistemas Informacion

Responsabilidades de los usuarios y aliados

O

En caso de requerirse nuevas licencias para utilizar Sistemas de Informacion de
terceros que se encuentren bajo el Gobierno de TI, el area solicitante debe
contar con la aprobacién del subproceso de TIC’s antes de incluirlas en el
presupuesto.

Durante el ciclo de presupuesto, es responsabilidad de cada area solicitante, en
caso de identificar componentes de Sistemas de Informacion, software e
infraestructura de TI, en solicitudes cuya naturaleza no sean originalmente de
tecnologia, notificar a el subproceso de TIC’s para su respectivo analisis.

En caso de requerirse servicios de asesoria técnica para aquellos Sistemas de
Informacion de terceros, el area solicitante debe contar con la aprobacion del
subproceso de TIC’s antes de incluir en presupuesto este servicio.

Competencias del subproceso de TIC’s

O

El subproceso de TIC’s sélo incluira en presupuesto los proyectos relacionados
con Sistemas de Informacion que sean aprobados y priorizado dentro del
Gobierno de TI, particularmente a través del proceso de Gestion de la Demanda
de TI

El subproceso de TIC’s es la Unica area responsable de presupuestar para los
Sistemas de Informacion que se encuentren bajo el Gobierno de TI, los servicios
de soporte, mantenimiento, arrendamiento, desarrollos y todos los recursos y
servicios tecnoldgicos requeridos para la prestacion de estos servicios.

Adquisicion y Renovacion

O

Las solicitudes de compras relacionadas con temas de Sistemas de Informacion
gue se encuentran bajo el Gobierno de Tl requieren previamente la firma de un
contrato u otro si que cuente con el aval de Gerencia.

2.6 POLITICA No 6: POLITICA PARA EL USO, MANEJO Y CONTROL DE LOS

EQUIPOS CELULARES Y LINEAS TELEFONICAS CORPORATIVAS

2.6.1 Alcance:
La presente politica aplica a todos los equipos celulares y las lineas telefénicas corporativas
gue son suministradas por la Promotora Energética del Centro al personal, de manera
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indistinta a su tipo de vinculacion.

2.6.2

Responsabilidades:

El area de TIC’s asigna mediante acta de entrega el Equipo celular y su respectiva
linea telefénica corporativa, especificando la siguiente informacion:

Datos del o los trabajadores a quienes se realiza la respectiva asignacion.
Numero de la linea telefénica corporativa.

Numero de IMEI del equipo celular.

Marca, referencia y estado del equipo celular.

Accesorios entregados con el equipo celular.

Registro fotografico del equipo celular.

O 0O 0O O O O

El o los trabajadores a quienes se asigne el equipo celular y la linea telefénica
corporativa deben firmar la respectiva acta de entrega.

El area de TIC’s asignarda en el inventario a cargo del trabajador o los trabajadores,
el equipo celular con sus accesorios y nimero de linea asignado para que estos
respondan por su custodia, buen uso y cuidado del mismo, de acuerdo con lo
dispuesto en los procedimientos contables de la Entidad.

El area de TIC's debe de hacer entrega del equipo celular con un patrén de
seguridad y/o cédigo de seguridad; patron y/o codigo que el o los trabajadores
asignados deben de mantener en total reserva.

El area de TIC’s debe enviar el acta de entrega diligenciada mediante correo
electronico a la Gerencia, al 0 a los trabajadores a quienes se realiza la asignacion
y al jefe directo del &rea a la que pertenece el o los trabajadores.

Una vez termine el vinculo laboral y/o contractual con la Entidad, el trabajador debe
hacer entrega del equipo celular y la linea telefénica corporativa asignada al area
de TIC’s; en caso de ser un equipo de uso compartido, a la fecha de retiro de la
empresa, el trabajador debe someterse a revisién del equipo, para contar con paz y
salvo expedido por el area de TIC's.

En caso de pérdida o hurto del equipo celular y/o de la linea telefénica corporativa,
es responsabilidad del o los trabajadores cumplir con los lineamientos establecidos
en el Procedimiento contable de activos fijos de la Entidad, en el que el trabajador
responsable del bien debe formular denuncia de forma inmediata ante las
autoridades competentes sobre el hurto o pérdida del bien indicando descripcion del
bien, nimero de placa de inventario (S/A), valor o dineros, titulos y las circunstancias
de modo, tiempo y lugar de ocurrencia de los hechos, presentar un informe,
comunicando por escrito al Profesional Contratista apoyo a la Gestion administrativa
y de Sistemas, los hechos, adjuntando los soportes.

En caso de pérdida o hurto en el que se evidencie que la responsabilidad recae en
él o los trabajadores, éstos deben realizar la reposicién de un equipo de igual o
superiores caracteristicas al equipo extraviado o hurtado con el nimero de linea
telefonica corporativa correspondiente.

En caso de dafo del equipo, el o los trabajadores deben reportar de manera
inmediata al jefe directo para que éste a su vez recoja y entregue el celular al &rea
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2.6.3

26.4

de TIC’s de la Promotora para que tramite la respectiva garantia o en su defecto
solicitar la reparacion correspondiente.

En caso de dafio del equipo, donde se evidencie que la responsabilidad recae en él
o los trabajadores y que a su vez por dicho motivo no aplique la garantia, sera de
responsabilidad del o los trabajadores gestionar su reparacion o la reposicién total
del equipo celular.

Restricciones:

Se prohibe la descarga e instalacion de aplicativos y/o software adicional a los
configurados por el area de TIC’s de la Promotora.

Los planes de datos son limitados, por tanto, deberdn ser usados Unica y
exclusivamente para la actividad laboral. No se permite la utilizacion del equipo para
chats personales. No se permite compartir datos (internet) a otro teléfono celular, el
plan es exclusivamente para la actividad laboral.

No se permite la realizacion de llamadas personales a través de la linea telefénica
corporativa asignada.

El o los trabajadores a quienes se asigne el equipo celular no deben almacenar
informacién personal ni contenido como musica, fotos personales, videos,
informacién de trabajos alternos que no correspondan al contractual con la
Promotora Energética del Centro SAS ESP.

La sim-card de la linea telefonica corporativa asignada, no puede utilizarse en un
equipo celular diferente al asignado.

Disposiciones adicionales:

El area de TIC’s de la Promotora y/o el Jefe directo del o los trabajadores a los que
se ha asignado el equipo celular, contaran con la faculta de desinstalar cualquier
aplicativo y/o software no autorizado por la empresa, en caso de evidenciarse.

Si no se realiza la reposiciéon del equipo celular, en caso de dafio, pérdida o robo,
en el que la responsabilidad sea del o los trabajadores, la Entidad procedera con el
descuento por nomina del valor total del equipo celular.

Si en la facturacion mensual de la linea telefénica corporativa se evidencia un mayor
valor del pactado entre la Promotora y el Proveedor de los servicios de telefonia,
dicho valor serd asumido por el o los trabajadores encargados del equipo celular y
de la linea telefénica, reteniéndose el valor del sobrecosto de cualquier concepto
generado de la relaciébn contractual de acuerdo con el marco legal vigente y
aplicable.

Cualquier incumplimiento a lo dispuesto en la presente politica, faculta a la
Promotora Energética del Centro a adelantar el debido proceso de tipo laboral,
administrativo y/o civil, segin apligue, a la luz de la normatividad legal vigente y
aplicable.
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3 INCUMPLIMIENTO

La persona que incumpla cualquiera de los lineamientos establecidos en alguna de las
politicas consagradas en el presente documento, quedara sujeta a las consecuencias de
orden economico, laboral y disciplinario a que hubiere lugar.

El procedimiento para establecer los incumplimientos a los que se refiere el presente
capitulo garantizara el debido proceso consagrado constitucionalmente.

4  VIGENCIA
Las politicas aqui establecidas rigen a partir del 20 de agosto de 2023.

5 EFECTOS

Desde la fecha en que entra en vigor el presente documento, quedan sin efecto las
disposiciones, reglamentos o manuales que se hubiesen podido adoptar con anterioridad
sobre el mismo objeto.

6 SITUACIONES NO PREVISTAS

Cualquier situacion no prevista en el presente documento sera resuelta en primera instancia
por el subproceso de TIC’s y en segunda instancia por la secretaria general de la Empresa.
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