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RESOLUCION NO. 014 DEL 31 DE ENERO DE 2023

POR MEDIO DE LA CUAL SE ADOPTAN EL PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION Y LA COMUNICACION “PETI” Y EL PLAN INSTITUCIONAL DE

ARCHIVOS “PINAR” DE LA PROMOTORA ENERGETICA DEL CENTRO S.A.S. E.S.P.
PARA LA VIGENCIA 2023.

La Gerente de la Empresa Promotora Energética del Centro S.A.S E.S.P. en uso de sus
facultades legales y estatutarias, conferidas por la Junta Directiva y,

CONSIDERANDO

A Que la Promotora Energética del Centro es una empresa de servicios publicos domiciliarios
_y se encuentra sometida al régimen juridico establecido en las Leyes 142y 143 de 1994 y
" demas normas que las modifiquen, aclaren o complementen.

/2.

Que de acuerdo con el articulo 47 de los Estatutos Sociales de la Promotora Energética
del Centro S.A.S. E.S.P., corresponde al Gerente la administraciéon de la sociedad, su
representacion legal y la gestién de los negocios.

/ 3. Que de acuerdo con lo dispuesto por el articulo 2.2.22.3.14. del decreto 1083 de 2015 y
por el articulo 1 del Decreto 612 de 2018, “Las entidades del Estado, de acuerdo con el
ambito de aplicacién del Modelo Integrado de Planeacién y Gestion, al Plan de Accién de
que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales
y estratégicos que se relacionan a continuacioén y publicarlo, en su respectiva pagina web,
a mas tardar el 31 de enero de cada afo”; planes entre los cuales se encuentra en el
numeral 1y 10, el Plan Institucional de Archivos de la Entidad -PINAR y el Plan Estratégico
de Tecnologias de la Informacion y las Comunicaciones - PETI respectivamente.

/ 4. Que de acuerdo con lo establecido por el Decreto 1080 de 2015, “Por medio del cual se

expide el Decreto Unico Reglamentario del Sector Cultura’, en el Articulo 2.8.2.5.8.

“Instrumentos archivisticos para la gestion documental. La gestién documental en las
entidades publicas se desarrollara a partir de los siguientes instrumentos archivisticos...

d) Plan Institucional de Archivos de la Entidad (PINAR).”

5. Que de acuerdo con lo establecido por el Decreto 1078 de 2015 “Por medio del cual se
expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”, Articulo 2.2,23.1.4. “Lineamientos y Estandares para la Transformacion
Digital c/e la Administracién Publica. Los sujetos obligados desarrollaran iniciativas
dinamizadoras de proyectos de Transformacién Digital para aportar a la generacién de
valor publico mediante el aprovechamiento de las capacidades que brindan el uso y la
apropiacion de las Tecnologias de la Informacién y las Comunicaciones y asi alcanzar los
objetivos estratégicos institucionales. Para tal efecto, los sujetos obligados tendran en
cuenta los siguientes lineamientos y estandares:
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4.6. Planeacion institucional. Los sujetos obligados realizarén acciones tendientes para
que los proyectos de Transformacién Digital se integren a los planes institucionales y
estratégicos, incluyendo el Plan Estratégico de Tecnologia y Sistemas de Informacién
(PETI), y los demas instrumentos de planeacién estratégica de Tecnologias de la
Informacién en el marco de la Politica de Gobierno Digital.

5.1. Proyectos de Transformaciéon Digital: Comprende aquellos proyectos que
implementaran los sujetos obligados para aportar a la generacion de valor publico
mediante el aprovechamiento de las capacidades que brindan el uso y la apropiacién de
las Tecnologias de la Informacién y las Comunicaciones y asi alcanzar los objetivos
estratégicos institucionales. Los proyectos de Transformacién Digital deberan estar
integrados al Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI).

En mérito de lo anterior;
RESUELVE:

ARTICULO PRIMERO: Adoptar el Plan Institucional de Archivos de la Entidad -PINAR y
el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones - PETI para la vigencia 2023 de la Promotora
Energética del Centro S.A.S. E.S.P., los cuales seran anexo a la
presente resolucion.

ARTICULO SEGUNDO: Plan Institucional de Archivos de la Entidad -PINAR y el Plan
Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI de la vigencia 2023 podran ser
modificados o actualizados mediante Acto Administrativo
debidamente justificado con base en los cambios y necesidades
que surjan en la ejecucion y el desarrollo de éstos, suscritos por
cada uno de los lideres de los distintos procesos de la Entidad de
acuerdo con las necesidades que se identifiquen.

ARTICULO CUARTO: Plan Institucional de Archivos de la Entidad -PINAR y el Plan
Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI de la vigencia 2023 se constituyen de
acuerdo con la naturaleza de la Entidad y los requerimientos
organizacionales y legales aplicables.

ARTICULO QUINTO: Ordénese publicar la presente Resolucion por medio de la cual
se aprueba Plan Institucional de Archivos de la Entidad -PINAR
y el Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI de la Promotora Energética del Centro
S.A.S. E.S.P. para la vigencia 2023, en la pagina web de la
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Entidad dando cumplimiento al articulo 2.2.22.3.14 del Decreto
1083 de 2015 y el articulo 1 del decreto 612 de 2018.

ARTICULO SEXTO: La presente Resolucion rige a partir de su expedicion.

COMUNIQUESE Y CUMPLASE

Dada en Manizales a los treinta y un (31) dias del mes de enero de 2023.

pebdec b

NATALIA LOPEZ RESTREPO

Gerente

Proyecté: Oscar Fernando Villamil Vega — Asesor de Planeacion Estratégica
Anexos:

Plan Institucional de Archivos PINAR 2023
Plan Estratégico de Tecnologias de la Informacién y Comunicacion PETI 2023

Centra Empresarial, of. 1004 Manizales - Caldas
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ANEXO No 1
PLAN INSTITUCIONAL DE
ARCHIVOS - PINAR 2023
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VISION ESTRATEGICA

Tomando como punto de partida el enfoque estratégico en el Direccionamiento
Estratégico de LA PROMOTORA ENERGETICA DEL CENTRO S.A.S. se establece
la siguiente politica de Gestiéon Documental para el mismo:

LA PROMOTORA ENERGETICA DEL CENTRO S.A.S. estd comprometida con una
gestion documental efectiva mediante actividades enfocadas a la correcta
administracion fisica y digital de los documentos durante su creacion, uso,
mantenimiento, retencion, acceso y preservacion, de manera que sirva como base
para la toma de decisiones en el desarrollo de su objeto social. Para ello cuenta con
un talento humano comprometido y competente que aporta las mejoras practicas en
la administracion de documentos, priorizando la transparencia de sus actos.

OBJETIVOS

A partir de la politica de Gestion Documental y los aspectos criticos priorizados, se
establece para el presente Plan Institucional de Archivos los siguientes objetivos:

OBJETIVO GENERAL

Fortalecer la Gestion Documental de LA PROMOTORA ENERGETICA DEL
CENTRO S.A.S. de manera que los documentos respeten los principios
archivisticos de orden original y procedencia en la aplicacion de la gestion
documental, que garanticen la perdurabilidad y seguridad de la informacion, su
rentabilidad, autenticidad e integridad en el sistema de gestion documental y se
contribuya al uso racional de los recursos para fortalecer el medio ambiente.

OBJETIVOS ESPECIFICOS

Para dar solucién a los aspectos criticos que han sido identificados y priorizados,
se establece la siguiente matriz con los siguientes objetivos especificos y los planes
proyectados.
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ASPECTOS CRITICOS
EJES ARTICULADORES:

Los siguientes son los ejes articuladores de la gestibn documental en la
PROMOTORA ENERGETICA DEL CENTRO S.A.S. E.S.P. sobre los cuales
analizaremos y daremos valoracion a los aspectos criticos y el impacto de las

necesidades de la entidad.

Eje Articulador

Administracion de Archivos

Aspectos que Incluyen

Incluye temas como infraestructura, personal,
presupuesto, normatividad, politicas, procesos
y procedimientos.

Acceso a la Informacion

Incluye transparencia, servicio al cliente,
participacion y acceso.

Preservacion de la
Informacion

Incluye conservacion y almacenamiento

Aspectos Tecnoldgicos de
Seguridad de la Informacion

Incluye infraestructura tecnolodgica y seguridad
informatica

Fortalecimiento y Seguridad

Relacion con otros modelos de gestion
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Analisis de los aspectos criticos.

NO

CRITICO POR
TEMA

ASPECTO CRITICO

Débil presencia

ASPECTOS CRITICOS

COMPONENTES

El proceso de gestion documental no se
encuentra consolidado en LA
PROMOTORA ENERGETICA DEL

RIESGO ASOCIADO

Desconocimiento de las

Gestion Documental de la

empresa.

equipo de colaboradores, para
desarrollar actividades que propendan
por el excelente manejo de la
informacién

1 Politica institucional del tema |CENTRO S.A.S., lo que se expresa en la| bases que fundamentan la
gestién documental falta de una politica establecida y gestion documental
difundida que permita dar la real
importancia al quehacer archivistico
La Gestion Documental es una
responsabilidad disgregada en la o
La Empresa no cuenta Empresa, no se reconoce como area Sltzsfrre)?oacssgge:tr:\g(izg edre

2 Estructira con un responsable de la | con sus propias necesidades y su propio una autanemia maleads

para desarrollar actividades
de la gestién documental.
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Aplicacion de la
normatividad
archivistica

Deficiencia en la
aplicacion de la
normatividad que rige a
LA PROMOTORA
ENERGETICA DEL
CENTRO S.A.S. en
materia de Gestion
Documental la cual es
expedida por el Archivo
General de la Nacion.

LA PROMOTORA ENERGETICA DEL
CENTRO S.A.S. por su naturaleza
juridica se cataloga como sujeto
obligado a cumplir con lo establecido en
la Ley 594 de 2000 y demas normas que
versan sobre la materia.

Diferentes tipos de gestiéon
de la documentacion segun
criterios propios

Incumplimiento de
exigencias legales

Riesgo de pérdida de
informacion y problemas en
la gestidon de la informacion

Articulacién
gestion de
calidad con el
SIG

No se cuenta con
procesos y flujos
documentales
normalizados

Pese a tener un Sistema Integrado de
Gestidn en la empresa, no se evidencian
los procesos y flujos que permitan medir

y controlar la gestién documental

Incumplimiento de las
metas propuestas

Instrumentos
Archivisticos

Carece LA PROMOTORA
ENERGETICA DEL
CENTRO S.A.S. de los
instrumentos archivisticos
que le permiten controlar
la Optima administracién
de documentos y su
informacion

No se han convalidado y por ende,
aplicado las Tablas de Retencién
Documental de la Entidad-TRD.

Desorganizacion de los
Archivos de Gestion

Perdida de Informacion

Dificultad y retrasos para la
recuperacion de la

informacion
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Perdida de la memoria
institucional

Desgaste Administrativo

Acumulacion de
documentacion
innecesariamente

No se han elaborado las Tablas de
Valoracion Documental-TVD

Fondo Documental sin
valoracion

Perdida de la informacioén
histérica de la Empresa

Acumulacion de
documentacioén en los
depdsitos

No se elabora ni se aplica un plan de
transferencias documentales con el
debido protocolo tanto en las
transferencias primarias como en las
secundarias.

Se remite informacion
indiscriminada al custodio
de la informacion
generando sobrecosto en
este servicio contratado
con un tercero

Retencion innecesaria de
la documentacion

No elaboracion de los inventarios
documentales en el debido formato
(FUID).

Dificultad y retrasos para la
recuperacion de la
informacién

Demas instrumentos archivisticos segun
el Decreto 2609 de 2012

los riesgos anteriormente
mencionados
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Se evidencia que los expedientes estan
en unidades de conservacién no aptas

No aplicacion de la
normatividad respecto al
tema

Incorrecta aplicacion de las
Tablas de Retencién
Documental

Acceso no autorizado a la
informacion de las demas

Archivo de Desorganizacion de los para los documentos (AZ y otros J
Gestion expedientes materiales contaminantes) que no _areas
propenden por la conservacion y Fraccionamiento de
organizacién documental expedientes y tramites
Expedientes incompletos
Fondo documental
acumulado
Dificultad de verificar la
integridad de un expediente
luego de su préstamo
ot LA PROMOTORA ENERGETICA DEL | o cumlir ISalstohtlcas de
Documental que permita CENTR(_)'S.A.S. adolece de un softwgre oDt sl bl o
la sistematizacion de los | 9€ Gestion Documental, que le permita IESRENIGICOE e
Tecnologia dar trazabilidad a los ocho procesos incumplimiento meta

ocho procesos del
Programa de Gestion
Documental

técnicos que trata el PGD que se esta
proyectando para un futuro cercano en
la entidad.

politica cero papel

Gastos econdmicos altos

Pérdida de control de los
documentos electrénicos
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Altos volumenes de uso de
soporte papel en las
comunicaciones

Alterabilidad de la
informacion

Riesgos en la seguridad de
la informacion ya sea
documentos con valores
primarios o secundarios.

Al no haber lineamientos
que establezcan los
programas de conservacion
a largo plazo hay gran
posibilidad de adulteracion
de la informacion de la
entidad

8 | Capacitacion

Falta de Capacitacion
archivistica

Conocimiento deficiente por los
funcionarios sobre las responsabilidades
en gestion documental

Incumplimiento de
exigencias legales

Aplicacion de criterios
personales en la
organizacién de archivos
sin tener presente las
bases técnicas.
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Analisis de los aspectos criticos.

VALORACION Y PRIORIZACION DE ASPECTOS CRITICOS

EJES ARTICULADORES
Aspectos

N° ASPECTO CRITICO  Administracio = Accesoa la NI Tecnolo6gicos Fartsrimient

de la

oy Total
Informacion ¥

n de Archivos Informacion ; A
articulacion

Seguridad
Débil presencia

institucional del
1 tema gestion 6 6 9 8 5 34/50

documental

Prioridad

La Empresa no
cuenta con un
2 | responsable de la 5 8 9 6 6 34/50
Gestién Documental
de la empresa.

Deficiencia enla
aplicacion de la
normatividad que
rige a LA
3 PROMOTORA 2 4 6 9 5 26/50
ENERGETICA DEL
CENTRO S.A.S. en
materia de Gestion
Documental
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No se cuenta con
procesos Y flujos
documentales
normalizados

28/50

LA PROMOTORA
ENERGETICA DEL
CENTRO S.AS.
carece de los
instrumentos
archivisticos que le
permiten controlar
de forma optima la
administracion de
su informacion

14/50

Desorganizacién de
los expedientes

35/50

Falta un Software
de Gestién
Documental que
permita la
sistematizacion de
los ocho procesos
del Programa de
Gestion Documental

21/50
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Falta de
8 Capacitacion 2 2 4 8 5 21/50 2
archivistica
calificacion de 1 a 10 33 44 48 49 39

10
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ASPECTOS OBJETIVOS
T CRITICOS ESPECIFICOS ESTRAIEGIAS
Eiff;i?gf deen :: Elaborar y aprobar los
ngrmativi dad e instrumentos archivisticos
ianrsétt:w;;?irc]:?ss s TG 3 Capacitar a los funcionarios gie LA
o PRO?\AOTSRA Propender por la|PROMOTORA  ENERGETICA P
ENERGETICA DEL aplicacion de la ley 594 | DEL CENTRO S.A.S. sobre el uso ELABORACION DE
1 CENTRO SAS. en de 2000 y demas|de los instrumentos INSTRUMENTOS
s ... |normatividad que
materia de Gestion desarrolle la misma ARCHIVISTICOS
Sfc:é?;;ta;’r Iea: X{::r:isg Formular instructivos y guias para
G epn eral d% la Nacion las actividades del proceso de
I Enites dg Gestion Documental
Control.
Elaboracion de  cronograma
— capacitaciéon que incluya charlas,| Plan de Capacitacién
2 FZ:t:hg/?sg:g aclacion gﬁﬂ;‘ Befgfnqu\?;? de seminarios, talleres que | Institucional en Gestion
contribuyan al aprendizaje en Documental
Gestion Documental
I(:;l:iélrj,n ng?::n?:l Sistematizar la Gestion| Plan para adquisiciéon
3 e orfniE I Adquirir un software de|Documental, que permita dar de Herramienta
gi afam atigacié A de los Gestién Documental trazabilidad a las comunicaciones| tecnoldgica para la
ocho procesos del oficiales de LA PROMOTORA| Gestion Documental

11
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Programa de Gestién
Documental

ENERGETICA DEL CENTRO
S.AS.

No se cuenta con
procesos y flujos
documentales
normalizados

Disenar y actualizar los
flujogramas
documentales.

Cada dependencia debera
desarrollar en conjunto con otras
dependencias o de manera

independiente segun corresponda
su flujograma documental con
todas las variables.

Los flujogramas seran aprobados
por el Comité Interno de Archivo de
LA PROMOTORA ENERGETICA
DEL CENTRO S.A.S.

Se estableceran niveles de
seguridad, roles y perfiles de los
usuarios en relacion con la
informacién que se maneja en
cada fase establecida para los

FLUJOGRAMAS
DOCUMENTALES

la Gestién Documental
de la empresa.

Gestion Documental o
un responsable.

12

documentos en el flujograma

documental.

Se determinara de manera oficial
La Empresa no cuenta | Definir un area|lque 4éarea o0 persona sera
con un responsable de | encargada de la | responsable del seguimiento en la

implementacion de las politicas,
planes, programas y proyectos en
Gestién Documental.
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Esa persona o area encargada

tendra unas funciones claramente| ACTA DEL COMITE
establecidas desde el Comité INTERNO DE
Interno de Archivo de LA| ARCHIVO DONDE SE
PROMOTORA ENERGETICA | DESIGNA AL JEFE DE
DEL CENTRO S.AS. ARCHIVO Y SUS
El encargado debera cumplir y RESPECTIVAS
hacer cumplir, llevar a cabo el FUNCIONES.
seguimiento, auditoria y control no
solo del PINAR, sino también de
todos los otros instrumentos
archivisticos, al igual que todos los
procesos y procedimientos
establecidos en la Gestion
Documental de la Empresa, salvo
disposicion en contrario de la ley o
la Alta Direccién de la Empresa.
Consolidar la presencia de la
gestion documental desde la
fis , planeacion y direccion de la| PLAN CONSOLIDAR
. Debil =~~~ presencia\ . ozar una politica de |Empresa PRESENCIA DE
institucional del tema . : : .
gestion documental Gestién documental Desarrollar alianzas |nterna§ con GESTION
Talento Humano con el fin de DOCUMENTAL
expandir y afianzar la politica
documental ya establecida
7 Desorganizacion de los | Organizar los Archivos | Implementacion de la Unidad de | PLAN ORGANIZACION
expedientes de Gestion. Correspondencia DE ARCHIVOS
13
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Aplicacion del acuerdo 042 de
2002 a los archivos de gestion de
la empresa

Aplicacion de la Tabla de
Retencion Documental

Capacitar a los funcionarios de LA
PROMOTORA ENERGETICA
DEL CENTRO S.A.S. sobre la
organizacion e importancia de los
archivos.

Revision y control de la los
archivos que estan bajo el servicio
de outsourcing

14
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REFERENTE ESTRATEGICO

PLAN PARA LA ELABORACIC')N DE INSTRUMENTOS ARCHIVISTICOS
Y NORMALIZACION DEL PROCESO DE GESTION DOCUMENTAL

ALCANCE DEL PLAN:

Elaborar los instrumentos archivisticos Programa de Gestion Documental-PGD, Actualizaciéon de Tablas de Retencion
Documental-TRD, Elaboracién las Tablas de Valoracién Documental —TVD, Cuadro de Clasificacion Documental-CCD.
Levantamiento de los Inventarios Documentales-FUID. El banco terminoldgico de tipos, series y sub-series documentales,
Sistema Integrado de Conservacion-SIC, Modelo de Requisitos para la Gestion de Documentos Electronicos.

Elaborar y/o actualizar los procedimientos, guias, instructivos existentes de la funcién archivistica que posee la empresa
para su implementacion.

RESPONSABLES: Comité Interno de Archivo funcionario encargado de la Gestion Documental de LA PROMOTORA
ENERGETICA DEL CENTRO S.A.S.

A continuacion, se hace relacion explicando los planes que se tienen proyectados para LA PROMOTORA ENERGETICA
DEL CENTRO S.A.S. con los siguientes items.

a) Meta

b) Actividades

c) Responsable
D) Fecha de Inicio
E) Fecha de Final
F) Entregable

G) Observaciones

15
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PLAN DE ELABORACION DE INSTRUMENTOS ARCHIVISTICOS NORMALIZACION DE LA GESTION DOCUMENTAL DE

LA PROMOTORA ENERGETICA DEL CENTRO S.A.S.

META | ACTIVIDADES |REsPONsABLE| FECHADE | FECHA | p\rprcaABLE | OBSERVACIONES

N° INICIO FINAL

Levantam|ent'c’> N/A
de la Informacidn

Elaboracién del ' Programa de
Programa de G0 L Gestion Documental | g¢ e5t4 elaborando
; Comité interno
1 Gestion dé Archivo paralelamente con
Documental el PINAR
Aprobacion del Acta de Adopcion
PGD PINARy PGD

Asistencia
Técnica para la Cronograma de
4 implementacion Copstante | Constantq Actividades
del PGD
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Cuadro de
Clasificacion
Documental

Levantamiento
de la Informacion

Elaboracion del
Cuadro de
Clasificacién
Documental

Aprobacion del
Cuadro de
Clasificacion
Documental

Implementacion
del Cuadro de
Clasificacion
Documental

N/A

Comité Interno

Cuadro de
Clasificacion
Documental

de Archivo

Acta de Adopcion y
CCD

Cronograma de
Actividades

Depende de la
aprobacion del
comité Interno de
Archivo

Elaboracion y
ajustes de la
Tabla de
Retencion
Documental

Recopilacion y
analisis de la
informacién
institucional de la
Empresa

Levantamiento
de Series y
subseries

Comité interno
de Archivo

Estudio Técnico

17

Dependeria de los
ajustes que sugiera
el Comité Interno
de Archivo
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Elaboracion de la
propuesta de

Actualizacion de TRD Actualizada y
Tablas de Ajustada
Retencion

Documental

Aprobacion de la
actualizaciéon y Acta de Aprobacién
justes

Envio a
convalidacion a
la
Superintendencia
de Industria y
Comercio

N/A N/A N/A

Adopcion de las
Tablas de
Retencion

Documental

Acta de Adopcion

= IG A partir de la | A partir de

Aplicacion de las aprobacion |la
Tablas de de aprobacién
Retencién 4 y

Documental acuerdoa |yde
cronograma |acuerdo a

Cronograma de
Actividades

18
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Seguimiento y
Control

de cronogram
actividades |a de
establecido | actividades
por el establecido
Comité | por el
Interno de | Comité
Archivo. |Interno de
Archivo.
Constante | Constante

Levantamiento
de Inventarios
Documentales

Clasificacion del
Archivo Gestion,
Central e
Historico

Aplicacién del
acuerdo 042 de
2002

Elaboracion de
Inventarios

Aprobacién de
los Inventarios
Documentales

Publicacion en la
Pagina Web de
LA
PROMOTORA

ENERGETICA

Comité interno
de Archivo

Informe y evidencias

informe y evidencias

FUID

Acta de Aprobacion

informe y evidencias
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DEL CENTRO
S.AS.

Recopilacion y
analisis de la
informacion

institucional de la Estudio Técnico

Valoracion de la
documentacion

Elaboracion de

las Tablas de Tablas de Valoracion
Valoracion Documental
Documental Comité Interno

Elaboracién
5 | de las Tablas
de Valoracion

de Archivo

Aprobacién de

las Tablas de
Valoracion
Documental

Acta de Aprobacion

Adopcién de las
Tablas de
Valoracion

Documental

Acta de Adopcion

20
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Aplicacién de las

Tablas de
Valoracion Cronograma de
Documental Actividades
Seguimiento y
Control
Levantamiento e
de la Informacion Filisas
Modelo de -
Requisitos | Elaboracién del MoRe Depende de la
para la MoRe Comité Interno aprobacion del
Gestion de de Archivo comité Interno de
Documentos Aprobacion del I Acta de Adopcion y Archivo
Electrénicos MoRe PGD
Implementacion Cronograma de
del MoRe Actividades

21
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PLAN PARA CONSOLIDAR PRESENCIA DE LA GESTION DOCUMENTAL EN LA PROMOTORA ENERGETICA DEL
CENTRO S.A.S.

ALCANCE: Fortalecer la presencia de la gestion documental en LA PROMOTORA ENERGETICA DEL CENTRO S.A.S.

PLAN CONSOLIDACION PRESENCIA DE GESTION DOCUMENTAL DE LA PROMOTORA ENERGETICA DEL

CENTRO S.A.S.
FECHA FECHA
N° META ACTIVIDADES | RESPONSABLE DE ENTREGRABLE| OBSERVACIONES
inicio | FINAL
Desarrollo de la
politica de -
Gestion Politica
Documental
Presentacién y Direccion de
POLITICA P oy ’
aprobacion por " Planeacion y Calidad
1 | INSTICIONAL | o1 del Comite | Comité Interno de Acta participaran en gran
DE GESTION interno de Archivo dida del d [
DOCUMENTAL : medida del desarrollo
archivo de esta politica
Difusion : :
Institucional Eviingiix

22
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Elaboracion del
e ce Transt,éargncias
Bransferertlcllas Documentales Se sugiere
A implementar la guia
Plan de Presentacién y Tablas de Retencion
Transferencias aprobacién por Documenta! y
Documentales | Parte del Comité Acta Transferencias
interno de Comité interno de Documentales del
archivo Archivo Archivo General de La
Nacion
Difusién . .
Institucional Evidencias

23
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FECHA: 15-01-2023

PLAN ORGANIZACION DE ARCHIVOS

ALCANCE: Ajustar la estructura de los archivos de acuerdo al ciclo vital del documento los Archivos de Gestion, Central e

Histérico, aplicando la normatividad que corresponde en cada estado.

PLAN ORGANIZACION DE ARCHIVOS DE LA PROMOTORA ENERGETICA DEL CENTRO S.A.S.

sus respectivas
unidades

Comité interno
de Archivo

por Prioridades

24

Nel META | AcTviDADES |REsPonsasLe|FECHADE | FECHA e\ prGRABLE | OBSERVACIONES
INICIO FINAL
Sujeto ala
5 aprobacion | Estudio Técnico
IS:?:':&L%’;%Z del que determine el
s Reglamento estado de la
Gestion . g Las tablas de
; intrerno de | documentacion 1
Organizacion . Retencién ya deben
1 . Archivo f
del Archivo Ealeaoith i estar ajustadas y
de Gestion cada Selecciéon de aprobadas
dependencia con dependencias
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Aplicacién del
acuerdo 042 de
2002 del Archivo
General de la
Nacion.

Transferencia
Primaria

Seguimiento y
control

Informe

Informes

Cronograma de
Seguimiento

Evaluacion del

Estudio Técnico
que determine el

archivo central estado de la
documentacion
Aplicacion del Sujeto a
TR cuadro de Sujeto a o . !
(Lrgla R:,zﬁf‘:zn Clasificacion Comité Interno |elaboracion %IZFEL:;?: Evidencias
Documental de Archivo
Central -
Sujeto ala
Aplicaciéon de elaggrlzglon
las Tablas de {ablas da Evidencias
Valoracion .
retencion
documental

Realizar este
trabajo consolidado
con el tercero que
custodia la
documentacién en
es este ciclo de los
documentos

25




control

Seguimiento

% CcODIGO: GA-PN-007
y pmmo.tqra PLAN INSTITUCIONAL DE VERSION: 001
= T Energetica | arcHIvOs - PINAR 2023 '
WMEREE del Centro FECHA: 15-01-2023
Transferencia Sieip a
. ; los ajustes Evidencias
Secundaria i frs tod
Seguimiento y Cronograma de
control Seguimiento
Sujeto a la | Estudio Técnico
Evolucion del respuesta de | que determine el
archivo histérico las tablas de | estado de la
valoraciéon | documentacion
T Realizar este
Aplicacion de la . :
: N trab onsolidad
Organizacion RIEpaicon lial I;;aonai-;jl tcerrc‘:zcr)ol qE:Jeo
3 dgl Arehi de las Tablas de | Comité interno todia |
ﬁ. TEN9 Retencion de Archivo Informe técnico | i Ot @ 1a
istorico Documental y y evidencias gg,:‘e":;:gg?ozn
Tablas de
Valoracién documentos
Documental
Seguimiento y I — constante Cronograma de

26
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MAPA DE RUTA DE PLAN INSTITUCIONAL DE ARCHIVOS

La proyeccion de ejecucion de los planes se puede observar en el siguiente cuadro.

PLAN

EJECUCION

CORTO PLAZO

MEDIANO PLAZO

LARGO PLAZO

Plan de elaboracién de instrumentos
archivisticos

Plan consolidar presencia de gestion
documental

Plan Organizacion de Archivos

2022

2023 2024

2025

27
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Plan de Capacitacion Institucional en
Gestion Documental

Plan Herramienta tecnolégica para la
Gestion Documental

28
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CONTROL Y SEGUIMIENTO:

Con el objeto de controlar el avance de cada uno de los planes propuestos se colocan los indicadores a las actividades
establecidas para alcanzar las metas planeadas, asi.

INDICADOR formula Cantidad de Unidad

ITEM s tsadiaton de Medida

Meta Anual METAS POR ANOS
2022 2023 2024 2025

Programa de Gestion

0 0 0
Documental Documentos creados 50% 50% | 50%
1
Cuadro de
Clasificacion Documentos creado 50% 50% | 50%
Documental

Actualizacion y Ajustes
de las Tablas de Consolidacion TRD 50% 50% | 50%
3 Retencion Documental

Inventarios Inventario

0,
4 Documentales documentado 50% 50% | 50%
Elaboracion de las
Tablas de Valoracion TVD elaboradas 50% 50% | 50%
) Documental

29
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Banco Terminolégico
de tipos, series y
subseries y
documentales

PGD aprobado

50%

50%

50%

Sistema Integrado de
Conservacién

PGD aprobado

50%

50%

50%

Modelo de Requisitos
para la Gestion de
documentos
electrénicos

PGD aprobado

50%

50%

50%

Elaboracion de la
politica de Gestidn
Documental

Documento
consolidado

50%

50%

50%

Presentacion y
aprobacién por parte
del Comité interno de

archivo

Documento aprobado

100%

100%

Difusién Institucional

PGD consolidado

50%

50%

50%

Transferencias
Documentales

Actas de transferencia

25%

25%

25%

25%

25%

Elaboracion del Plan
de Transferencias
Documentales

Plan de transferencias

25%

25%

25%

25%

25%

30
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Presentacion y
aprobacioén por parte

[+) 0,
del Comité interno de 100% 100%
archivo Acta de comité
Difusién Institucional Bolifica difundid 25% 25% |25% |25% |25%
olitica difundida
Evaluacién de los 5 5 é 5 "
archivos de Gestion | _ 25% 25tk 125 |25 (Zo%
Seleccion de cada
dependencia con sus | Clasificacion de
respectivas unidades |dependencias 50% 50% |50%
Aplicacion del acuerdo
042 de 2002 del " 5 5 " "
Archivo General de la 25% 2 23 |5 | 2
Nacion. _ ) .
Evidencias de gestién
| Documentos 25% 25% |25% |25% |25%
Transferencia Primaria | transferidos
Seguimiento y control s e i 25% 25% |25% [25% |25%
videncias de gestion
E"a'“acg;] t(:g: archivo 25% 25% [25% |25% |25%
Aplicacion del cuadro
de Clasificacion 25% 25% |25% [25% |25%

Documental

Evidencias de gestion
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Aplicacién de las
Tablas de Valoracion

Evidencias de gestion

25%

25%

25%

25%

25%

Transferencia
Secundaria

Documentos
transferidos

25%

25%

25%

25%

25%

10

Seguimiento y control

25%

25%

25%

25%

25%

11

Evaluacion del archivo
historico

50%

50%

50%

12

Aplicacion de la
Disposicion final de las
Tablas de Retencion
Documental y Tablas
de Valoracion
Documental

25%

25%

25%

25%

25%

13

Seguimiento y control

25%

25%

25%

25%

25%

Reuniones frecuentes
con Talento Humano
para unir esfuerzos

25%

25%

25%

25%

25%

Capacitacion antes del
desarrollo del
instrumento archivistico

Personal capacitdado

25%

25%

25%

25%

25%
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Capacitacion durante
del desarrollo del 25% 25% | 25% | 25% | 25%
3 |instrumento archivistico| Personal capacitado

Capacitacion Después
del desarrollo del 25% 25% | 25% | 25% | 25%
4 |instrumento archivistico| Personal capacitado

Presentacion y
aprobacion del Comité 100%

2 Interno de Archivo | Acta de aprobacion 100%

Elaboracion de la
trazabilidad de las
comunicaciones que se
producen y se reciben 25% 25% |25% |25% |25%

el LA PROMOTORA
ENERGETICA DEL
3 CENTRO S.A.S. Comunicaciones

levantar los
requerimientos y
necesidades del
desarrollo tecnoldgico
para la gestion

4 documental - 50% 50% |50%
Elaborar Estudios de
mercado
b Cotizaciones 50% 50% |50%
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Adquisicion del
Software Documental 100%
7 para plan piloto Software adquirido 100%
Evaluacién plan piloto y
ajustes
8 - 50% 50% |50%
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1 INTRODUCCION

El Plan Estratégico de Tecnologia de la Informacién y las Comunicaciones de Promotora
Energética del Centro, busca fortalecer las estrategias de tecnologia de la informacion,
partiendo desde sus componentes de sistemas de informacion, uso y apropiacion de las
TIC’s, gobierno en linea y demas componentes de software y hardware con los cuales se
pretende establecer el valor estratégico, logrando satisfacer las necesidades de la
organizacion y la ciudadania en general mediante la ejecucion efectiva y transparente de
los recursos de inversion.

La Promotora se esta transformado en una organizacion digital abierta con la incorporacién
de las TIC’s de forma transversal en su operacion y procesos tradicionales, cambiando su
funcionamiento interno y la relacién con los ciudadanos y grupos de interés.

De acuerdo con la metodologia desarrollada se abordaran los siguientes frentes:
Establecimiento de un derrotero que permita desde el proceso de tecnologia identificar
todos los aspectos necesarios para el normal funcionamiento de la empresa. Gestionar
software que permita optimizar la comunicacion interna y externa de la organizacion, esto
incluye estructura de archivos, copias de seguridad y trazabilidad de la informacion.

2 OBJETIVO

Establecer la proyeccion de la estrategia de Tl en la Promotora, para la vigencia 2022-2023,
en la cual se incorporen estrategias de gobierno en cuanto a Tl, plataformas de informacién
y servicios tecnoldgicos en general, teniendo en cuenta cambios normativos, avances
tecnologicos y las necesidades y proyectos que en materia tecnolégica requiera la entidad
para el cumplimiento del plan estratégico institucional.

3 ALCANCE

El presente Plan estratégico de Tecnologias de Informacién observa los lineamientos en el
Marco de Referencia de Arquitectura Empresarial del Estado Colombiano y sobre todo en
cada uno de sus dominios:

. Estrategia Tl
. Sistemas de Informacion
. Servicios tecnoldgicos

. Uso y Apropiacion de TI
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4 ESTRATEGIA

. Las TIC’s seran consideradas como un elemento del mas alto valor estratégico en
la entidad
. La informacion y los datos seran considerados como uno de los activos mas valiosos

de la Promotora. Su gestion y gobierno hara que se encuentren disponibles de
manera oportuna, veraz, estandarizada, con alta calidad y enfocada a apoyar los
procesos de toma de decisiones estratégicas y administrativas.

. La gestion de los servicios de Tl se llevara a cabo con tecnologia, sostenible y
escalable, de acuerdo con las tendencias tecnolégicas en la materia.

. El éxito de los proyectos Tl estara dado por alto del nivel de compromiso, uso y
apropiacion por parte de todos los colaboradores de la empresa.

. Todo proyecto relacionado con el uso de tecnologia estara acompariado por parte

del Area de Sistemas, desde su conceptualizacién, hasta su implementacion,
seguimiento y evaluacion.

. Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

4.1 Estrategia de Ti

Quiénes somos

La Promotora Energética del Centro S.A.S E.S.P Es una empresa que surgié como la
transformacion de la Promotora Miel |, en el mes de mayo de 2020 se consolida como una
empresa estratégica que opera con el proposito de cubrir las necesidades energéticas del
departamento y el pais generando rentabilidad y aporte al plan integral de gestion del
cambio climatico. Asi mismo presenta una perspectiva a través de 4 principales lineas de
trabajo, enfocadas en sistemas modernos, proyectos financiables y sostenibles, pero sobre
todo amigables con el medio ambiente.

5 USO Y APROPIACION DE LA TECNOLOGIA

En materia de Uso y Apropiacion de Tl la entidad involucra a los participantes de cada
proyecto a tener una colaboracion activa en todas sus etapas; desde que se presenta la
propuesta para la solucién pasando por la capacitaciéon, parametrizaciéon, entrenamiento
hasta llegar a la produccién. De esta forma se busca que se tenga el conocimiento y haya
una apropiacion por parte de los funcionarios y colaboradores de la solucion que se esta
incorporando en la entidad. Igualmente, durante el conocimiento de cada nuevo funcionario
en un proceso se orienta en el manejo de las diferentes herramientas informaticas con que
cuenta para el desarrollo de sus actividades y el cumplimiento de sus funciones.
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Basados en la situacion actual, en el siguiente cuadro se evidencia el uso y apropiaciéon de
tecnologia por parte de la entidad:

Principales actividades que se llevan a | El proceso de sistemas el cual abarca
cabo comunicaciones y tecnologia de Ia
Promotora, apoyan actividades que tienen
como finalidad brindar un servicio con
eficiencia, eficacia y calidad. Las
principales actividades son mantener la
infraestructura tecnologica operativa y
disponible, y unos niveles de servicio frente
al soporte prestado a los usuariosinternos.

Productos o servicios que se prestan Soporte y mantenimiento a los sistemas
de informacion,infraestructura de
comunicaciones y equipos de cémputo
de los usuarios de la entidad.

- Apoyo a la Supervision de loscontratos
de soporte de tecnologia.

- Revisibn 'y control al inventario

tecnoldgico.
- Soporte tecnolégico a usuarios
internos.

- Apoyo en aspectos de tecnologia a
proyectos quetengan este componente.

Herramientas de Tl que apoyan lasEl ERP Financiero es transversal a varios
actividades y la prestacion de los servicios procesos: Servicios financieros

(Contabilidad, Tesoreria, Presupuesto)
(Gestion de talento humano, Inventarios y
activos fijos), Correo Electrénico office
365 almacenamiento en One drive:

~ Transversal a toda la entidad

- Pagina web
www.promotoraenergeticacentro.com
Perfil del Técnico profesional al frente de Tl [El perfil del profesional al frente del area
de Tl se enmarca en la necesidad de
mantener la plataforma tecnolégica en
Optimas condiciones de operatividad
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Recursos dedicados a TI: humanos leecurso Humano:

tecnologicos. - Contratista Apoyo Sistemas Recursos
Tecnoldgicos
- Canales de Internet y de

comunicaciones unificadas

-~ 1 Red Inalambrica

- Switches LAN

- Plataformas de Software
(ERP, Gestion activos,

- Servidor de Archivos

- Software de backups

5.1 Sistemas de Informacion

En relacion con el dominio de Sistemas de Informacion, la entidad ha venido concientizando
en el cumplimiento de las politicas de seguridad informatica (en desarrollo), las cuales
buscan que se tenga un manejo eficiente de los sistemas de informacion que se les
proporciona, asi como de la seguridad de la informacion y lo que representa para la
Promotora, el cuidado y obligacién de manejo de correos electrénicos oficiales y el buen
uso del internet para el cumplimiento de sus funciones. Se nos presentan retos para la
implementacion de datos abiertos de los sistemas de informaciéon y la formulacion e
implementacién de herramientas para gestionar el ciclo de vida de los sistemas. Asi mismos
retos en materia de implementacién de recomendaciones de estilo y usabilidad en los
sistemas de informacion, y la incorporacion y seguimiento a mecanismos de auditoria,
seguridad, privacidad y trazabilidad en los sistemas.

En la actualidad la empresa cuenta con una serie de sistemas de informacion que apoyan
algunos de sus procesos, estos son:

- ERP Financiero Solution System Todos los Procesos Financieros

- Intranet Proceso de informacion corporativa
- One Drive Sistemas de Backups

- Pagina web www.promotoraenergeticacentro.com

- Todos los procesos
- Correo electrénico (office 365) Todos los procesos
- Ofimatica Todos los procesos
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5.2 Activos de Informacion

TIPO DE NOMBRE DESCRIPCION
ACTIVO
Aplicaciones de ERP solution systems Sistemas de informacién financiero
software que integra los procesos contables,
presupuesto, tesoreria, recursos
humanos
Aplicaciones de Pagina web| Sistema para la publicacion de
software www.promotoraenergeticacentro| contenidos hacia el exterior,
.com informaciéon de interés normativa,
contractual
Aplicaciones de Sistema de respaldo de back up| Sistema en la nube para continuidad
software de negocio y de respaldo de la
informacion
Servicios Correo electrénico office 365 Plataforma de MS OFFICE 365 que

soporta correos electronicos
sincronizacion

Servicios Internet via fibra Optica con|Prestacion de servicio Publico
tecnologia
GPON

Servicio Impresion Prestacion de servicio outsourcing

para impresion monocromatica laser y
a color por inyeccién de tinta

Servicio File server Repositorio en red para manejo de
archivos internos, publicos y privados|
para trabajo colaborativo

Hardware Equipos de computo |Plataforma fisica de trabajo, equipos|
para portatiles y de escritorio.

funcionarios y contratistas
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5.3 Conectividad: Internet 200 MB

e Equipos interconectados en sede principal 13
- 1 servidor de archivos
- 8 equipos portatiles
- 6 equipos todo en uno
e Equipos interconectados en sede alterna 2
e Impresora multifuncional laser monocromatica sede principal 1
e Impresora multifuncional laser monocromatica sede alterna 1

5.4 Infraestructura de redes y conectividad

SERIAL MODELO TIPO MARCA

Huawei - ADSL Huawei

TENDA - 24P | SWICH 10-| TENDA
100-1000 GB

TENDA dc ROUTER TENDA
450MBPS

TP LINK ACCES TP LINK
POINT
150MBPS

5.5 Esquema de soporte a usuarios internos
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Las incidencias técnicas o solicitudes de soporte relacionadas con infraestructura
tecnolégica, de comunicaciones, impresion, telefonia IP, software, plataforma tecnologica
ERP IAS Solution tendran los siguientes canales de recepcion:

- Correo electrénico a las cuentas: sistemas@promotoraenergeticacentro.com

- Llamada telefénica
- Presencial

- CHATS TEAMS OFFICE 365

5.6 Nivel de competencias de capacitacion para el buen uso de la plataforma

Area

Temas

Seguridad de la Informacion

seguridad vy |la

Capacitacion/Actualizacion en
competencias y nuevas tendencias en

informacion y la

ciberseguridad.

Gobierno Digital Capacitacion/Actualizacion en
competencias deGobierno Digital

Ofimatica -Manejo de Word, Excel, power point,
Outlook

Internet -Buscadores, navegadores

configuraciones deseguridad

5.7 Alineaciones de Tl con los procesos

Cada proceso del Instituto tiene incorporada la tecnologia como factor de gestion, con el fin
de adelantar dichos procesos con eficiencia, transparencia y que agreguen valor a la

gestion:

PROCESO

RECURSO
TECNOLOGICO

SISTEMA DE INFORMACION O

AREA TECNICA

CORREOS ELECTRO

UP,
AUTOCAD LT

ONERESPALDO BACK

SISTEMA FOTOVOLTAICO
REPOSITORIO DE ARCHIVOS

NICOS, DRIVE
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CORREO

ELECTRONICO ERP
SOLUTION SYSTEMS

AREA ADMINISTRATIVA ERP EINANCIERO
SISTEMA DE GESTION
DOCUMENTAL REPOSITORIO
SERVIDOR DE ARCHIVOS CORREO
ELECTRONICO
CORREO ELECTRONICO
COMUNICACIONES SISTEMA DE GESTION
DOCUMENTAL REPOSITORIO

SERVIDOR DE ARCHIVOS CORREO
ELECTRONICO

ADMINISTRACION DE RECURSO Y | ERP INVENTARIOS

SISTEMAS S SISTEMA DE GESTION DOCUMENTAL
REPOSITORIO SERVIDOR DE
ARCHIVOSCORREO ELECTRONICO

6 MODELO DE GESTION DE TI

A continuacion, se describe el modelo estratégico de gestion de tecnologias de informacion
del, el cual se continuara madurando de forma continua durante los préoximos anos. Este
modelo se plantea desde el punto de vista de cada uno de los dominios del Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano, en atenciéon a los
lineamientos de MINTIC y busca lograr alinear de forma efectiva la tecnologia al actuar
estratégico y de gestion de la entidad.

6.1 Estrategia de Tl

La estrategia de Tl esta establecida en funcion de la generacion de valor para la entidad a
partir del acceso, uso y aprovechamiento de la tecnologia para el cumplimiento de sus
metas estratégicas. Se plantea una visién estratégica a ser desarrollada al menos en cuatro
afos teniendo claro que sera requerida su actualizacion anualmente. Lo anterior permitira
generar una permanente alineacién con los planes de la entidad, e incorporar de forma
oportuna nuevos desarrollos o tendencias tecnoldgicas a la gestion de la empresa. La
estrategia Tl se guiara por los siguientes principios:
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- Contribuira de forma directa el cumplimiento de las metas estratégicas.

- Permitira contar con informacién oportuna y completa que optimice los procesos de
toma de decisiones estratégicas y administrativas

- Facilitara y potenciara el trabajo del equipo de colaboradores de la empresa

- Se sustentara en una inversion racional y sostenible de recursos que generé el maximo
beneficio para la empresa al menor costo posible.

6.2 Definicion de los Objetivos estratégicos de Tl

La gestion estratégica de Tl tendra como objetivos:

- Orientar el desarrollo e implementacion de los servicios de la pagina WEB de la empresa
en los lineamientos propuestos por la Estrategia de Gobierno en Linea

- Promover entornos de optimizacion de recursos tecnolégicos que faciliten un
aprovechamiento de la informacién para la toma de decisiones y acciones por parte de
la alta gerencia de la empresa.

- Apoyar la toma de decisiones estratégicas y operativas del instituto basadas siempre
en datos e informacién oportuna, pertinente y de calidad.

- Establecer los mecanismos y estrategias orientadas en el mejoramiento de los servicios
de conectividad y comunicaciones de la empresa.

- Automatizar los procesos y procedimientos internos de la entidad en su unidad de
negocios Miel Il, alumbrado publico, eficiencia energética, PCHs contando con las

condiciones de infraestructura y servicios tecnolégicos requeridos y asegurando la
generacion de capacidades en el equipo para su aprovechamiento.

Por lo tanto, de acuerdo con estos objetivos definidos se deben enfocar todas las acciones
para cumplirlos. Asi mismo estos objetivos son susceptibles de actualizacion en las distintas
revisiones que se hagan en la empresa y en todo caso su implementacién estara sujeta a
las condiciones de aprobaciéon presupuestal de los recursos en los casos que sea
necesarios.
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7 GOBIERNO DETI

La empresa ha iniciado progresivamente su esquema de Gobierno de Tl, orientando sus
esfuerzos hacia la transformacién organizacional, la optimizacion en el esfuerzo y
pertinencia de la toma de decisiones, la promocion del liderazgo en el terreno de las

tecnologias de la informacion.

Marco normativo

Paliticas
organizacionales

Pracesos de la
Organizacion

Modelo de B
xobmnodeig '

Mecanismos de
compras y

Fuente: Modelo de Gestion IT4 — MINTIC
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En la estrategia de Tl debe contar con una serie de documentos de alcance institucional
expedidos desde el area de Tecnologia, los cuales se relacionan a continuacion:

NOMBRE VERSION
CARACTERIZACION DE PROCESOS 01
CRONOGRAMA DE MANTENIMIENTO 01
INFRAESTRUCTURA TECNOLOGICA
PROCEDIMIENTO PARA LA REALIZACION DE 01
BACKUP Y RESTAURACION DE INFORMACION
PROCEDIMIENTO MANTENIMIENTO 01
PREVENTIVOSISTEMAS DE INFORMACION
PROCEDIMIENTO PARA LA GESTION DE 01
CAMBIOSTECNOLOGICOS (RFC)
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PROCEDIMIENTO PARA LA  ATENCION DE 01
INCIDENCIAS TECNICAS Y/O SOPORTE
TECNICO
PLAN ESTRATEGICO DE TECNOLOGIA 01
MANUAL DE POLITICAS DE SEGURIDAD DE LA 01
INFORMACION Y LA CIBERSEGURIDAD
INVENTARIO DE ACTIVOS DE 01
INFORMACION TECNOLOGICA
POLITICAS TRATAMIENTO DE DATOS 01
PERSONALES
TOPOLOGIAS DE RED 01

7.1 Cadena de Valor de TI

Se adelantara las acciones necesarias para modificar su proceso de gestion de TIC de
forma tal que se adopte una cadena de valor que cumpla con las siguientes condiciones
generales:

e 1

| Gestonar 1 rformacidn "i

b ios datos
Gestionzs 125 sistemas oo Evaar 12 satsfaconn
informacon ‘ ce los usuarios
| Plandcar o acceso uso | Acministrar sevices | § Evaluar I geston ce | Implementsr gccionss
y aprovechamientode tecnologicos i proceso paralamejora
Ti ® f 11 contima
! Asegurar & us Evaivar resuzacos ¢ :
spropacan ce T impacto
Innovar y gestonar
proyectos Ti

7.2 Indicadores

Con objeto de realizar seguimiento a la gestion estratégica de Tl en la entidad se adoptaran
y mediran de forma periédica los siguientes indicadores:
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TEMA INDICADOR
Proyectos estratégicos Tl Nivel de avance en la implementacion
de losproyectos estratégicos Tl
Gestion Tl Porcentaje de ejecucion anual de
disponibilidad de los servicios Tl
Gestion de recursos "Porcentaje de ejecucion de presupuesto

destinado aTl Porcentaje de presupuesto
de la organizacién destinado a temas Tl
Numero de proyectos con evaluacion de
opciones de adquisicion Tl

Estrategia G.E.L. Nivel de avance de la Estrategia de
Gobierno enlinea por cada uno de sus
componentes

De manera complementaria, el area de tecnologia definié una serie de indicadores de
autogestion, los cuales se mencionan a continuacion:

TEMA INDICADOR

Proyectos estratégicos Tl Nivel de avance en la implementacion de
los proyectos estratégicos Tl

Gestion de recursos Porcentaje de ejecucion de presupuesto

destinado a Tl
Porcentaje de presupuesto de la | Nimero de proyectos con evaluacion de

organizacion destinado a temas TI opciones de adquisicion Tl

Soporte técnico cliente Numero de casos atendidos sobre el total
de interno casos.

Seguridad de la informacion Numero de casos materializados atendidos
sobre el total de casos presentados.

Contratos de soporte Cumplimiento real del contrato de soporte

frente al cumplimiento programado

7.3 Estructura Organizacional Tl

Con el fin de mantener una estructura de funciones y roles del area de tecnologia, La
promotora debe contar con la siguiente estructura de personal:
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CARGO CANTIDAD TIPO DE PERFIL
CONTRATACION

Contratista  Apoyo| 1 Contratista Carrera técnica -

Sistemas Tecnologo-
profesional y afines
en soporte
tecnoldgico. Y
administracion Tl con
experiencia minima de
5 afos

7.4 Roles y Responsabilidades:

Implementar y asesorar en su aplicacion la estructura tecnolégica de informatica que
brinde el apoyo necesario a las distintas areas de la empresa.

Analizar y evaluar las necesidades de sistematizacion de las dependencias de la
empresa.

Supervisar las aplicaciones incluidas en el sistema de informacion de la empresa,
velando por su implementacion, integridad para que coadyuven a la confiabilidad de la
informacién procesada.

Asesorar a los empleados en la operacién y uso de los equipos de procesamiento
electrénico de datos.

Elaborar y desarrollar los manuales para el manejo correcto de las aplicaciones, tanto
propias como externas.

Vigilar el correcto uso y manejo de los recursos informaticos y elaborar planes de
contingencia de informatica para la empresa.

7.5 Inventario Tecnolégico Actual

La Promotora cuenta con una estructura informatica compuesta por una red de equipos
portatiles y estaciones de trabajo, rack de red LAN, UPS 3 kva para los equipos y
dispositivos de red, regulada para toda la oficina donde funcionan las oficinas de la empresa

DETALLE

FECHA COMPRA

ESTADO

"VIDEO BEAN-""PROYECTOR DLP XGA 1024X768
TIPO DLP 3600LM

30/09/2020

ac
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COMPUTADOR TODO EN UNO-AIO HP 22 WINDOWS
10 HOME INTEL® CORE,, I13-8130U DUAL-CORE 21,5"

DE DIAGONAL FULL HD IPS WLED Y MICROBORDE | 30/09/2020 ac
(1920 X 1080) 4 GB

COMPUTADOR TODO EN UNO-AIO HP 22 WINDOWS

10 HOME INTEL® COREy, 13-8130U DUAL-CORE 21,5" | 50000 >
DE DIAGONAL FULL HD IPS WLED Y MICROBORDE

(1920 X 1080) 4 GB

COMPUTADOR TODO EN UNO-AIO HP 22 WINDOWS

10 HOME INTEL® CORE; 13-8130U DUAL-CORE 21,5 | 5 0000 .
DE DIAGONAL FULL HD IPS WLED Y MICROBORDE

(1920 X 1080) 4 GB

Computador -Portatil 26/08/2015 ac
Computador -todo en uno con teclado-maus 26/08/2015 ac
Computador -todo en uno con teclado-mouse 26/08/2015 ac
Computador -todo en uno con teclado-maus 26/08/2015 ac
COMPUTADOR PORTATIL-HP 440 G7, 17-10510U,

WIN10P, 8GB, SSD 512GB, 30/09/2020 ac
COMPUTADOR PORTATIL-HP 440 G7, 17-10510U,

WIN10P, 8GB, SSD 512GB, sgibarz020 s
"COMPUTADOR PORTATIL-""HP PROBOOK 440 G7,

INTEL® 15-10210U WINDOWS® 10 30/09/2020 ac
"COMPUTADOR PORTATIL-""HP 245G7

PROCESADOR RYZEN 5-3500U 14, MEMORIA 4GB | 30/09/2020 ac
IMPRESORA -LASERJET 26/08/2015 ac
IMPRESORA -DESK JET 26/08/2015 ac
LICENCIA-SOFWARE FINANCIERO IAS SOLUTION

SveTEMS 30/11/2020 ac
LICENCIA-WINDOWS PRO 10 X64 BITS 30/09/2020 ac
LICENCIA-WINDOWS PRO 10 X64 BITS 30/09/2020 ac
LICENCIA-WINDOWS PRO 10 X64 BITS 30/09/2020 ac
LICENCIA-WORD-EXCEL-POWER _POINT- NOTE-| 00 N
DRIVELICENCIAMIENTO OFFICE DE ESCRITORIO
LICENCIA-WORD-EXCEL-POWER _POINT- NOTE-| (1 00 -
DRIVELICENCIAMIENTO OFFICE DE ESCRITORIO
LICENCIA-WORD-EXCEL-POWER _POINT-  NOTE-| 11 000 o
DRIVELICENCIAMIENTO OFFICE DE ESCRITORIO
LICENCIA-LICENCIAMIENTO OFFICE CORREOS

ELECTRONICOS ALMACENAMIENTO WEB 30/07/2020 ac
LICENCIA-WORD-EXCEL-POWER _POINT- NOTE-| .\ o0
DRIVELICENCIAMIENTO OFFICE DE ESCRITORIO ac
"LICENCIA-AutoCAD LT 2021 30/09/2020 ac
"LICENCIA-AutoCAD LT 2021 30/09/2020 ac
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"MONITOR-"""SAMSUNG TAMANO PANTALLA:
27“"||"““ I"'CU RVO 30/09/2020 ac
"MONITOR-"""SAMSUNG _TAMANO _PANTALLA:
27“"“""““"CURVO 30/09/2020 aC
"MONITOR-"™"SAMSUNG TAMANO PANTALLA:
27|“|“““““"CURVO 30/09/2020 ac
"MONITOR-""""SAMSUNG TAMANO PANTALLA: 27 |30/09/2020 ac
“DICO DURO-DISCO SSD PCI-E 3.0 M.2 2280 256GB
N1000/256GB 2000MB/S 90/09/2020 ac
DISCO DURO -DISCO SSD M.2 2280 256GB (SE DEBE
RETIRAR EL DISCO MECANICO) U020 ac
DISCO DURO -EXTERNO 26/08/2015 ac
DISCO DURO -EXTERNO 26/08/2015 ac
DISCO DURO -EXTERNO 26/08/2015 ac
DISCO DURO -DISCO SSD M.2 2280 256GB (SE DEBE
RETIRAR EL DISCO MECANICO) 30/09/2020 ac
MEMORIA RAM-OPCIONAL, MEMORIA RAM
ADICIONAL 8 PARA SUBIR LA MAQUINA A 16GB | 50/09/2020 ac
MEMORIA -RAM ADICIONAL 4 GB 30/09/2020 ac
"GPS -SPECTRA MOBILE MAPPER 50 30/09/2020 ac

A continuacion, esta la cantidad de equipos asignados por dependencia:

DEPENDENCIA CANTIDAD
GERENTE 3
TECNICA 8
FINANCIERA 1
JURIDICA SEC-GENERAL 2
AUXILIAR ADMIN 1
TOTAL 15

Asi mismo se cuenta con dos (2) impresoras de trabajo flujo alto conectados a la red con
las cuales se suple las necesidades de toda la empresa.
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7.6 Red de datos

La entidad esta comunicada por una red de area local o por sus siglas en ingles L.A.N.
Dicha red comunica la oficina 1004 del Edificio Pranha ubicado en la cra 23c numero 62-72
de Manizales) con un RACK (gabinete de dispositivos de red) central ubicado en la misma
oficina

Para la interconexion de los equipos de computo con el “servidor central” de la empresa se
cuenta con un cableado estructurado con cable UTP certificado, y categoria 6 con topologia
de red en estrella extendida, para esto se utilizan un swich de red 10-100-1000 gb, los
cuales se intercomunican con el equipos servidor, para almacenamiento de datos,
extraccion de datos, , verificacion de politicas de almacenamiento, etc.

Una topologia de red en estrella extendida hace todo el proceso de centralizacion necesario
y requerido por las necesidades de la empresa y a su vez minimizando los riesgos que
conlleva una topologia de red en estrella, ya que al centralizar todo el trafico de la red en
un solo dispositivo en el momento en que este deje de funcionar todas las comunicaciones
externas queda paralizados, pero continuara trabajando la red interna.

Se cuenta con trece (13) puntos de red que estan configurados en un (1) switch.
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7.6.1 Equipos de regulacion de energia
Igualmente se cuenta con una UPS marca power modelo Smart-UPS 2200 la cual nos
proporciona una autonomia de treinta minutos, tiempo suficiente para que se coloque en
operacion la planta eléctrica de la propiedad Horizontal. La UPS nos cubre los equipos que
estan instalados y conectados en la oficina.

|

UPS.

7.6.2 Servicios de Internet

La promotora cuenta actualmente con el servicio de internet en un canal de banca ancha
gpon de 200 MB

- Los equipos de escritorio se tienen instalado como herramienta de trabajo ofimatica
Microsoft office 365 con la cual los usuarios pueden cumplir sus funciones
administrativas en la generacion de informes ya sea con Excel o Word y el uso del
PowerPoint.

- Como antivirus se cuenta con el Windows defender, se cuenta con licencia para sesenta
(12) equipos.

- El Sistema financiero que se tiene es el ERP Solutions Systems el cual esta desarrollado
para sistema operativo Linux y esta en el manejador de Bases de datos Oracle.

Se cuenta con los modulos de presupuesto, contabilidad, tesoreria, , inventarios, nomina, ,
cartera, , NIIF. EI ERP con todos sus médulos que lo componen estan integrados lo que le

permite a la entidad agilidad, confiabilidad e integridad en la informacion que se trata en
cada proceso.

Como herramienta de control y seguridad el ERP cuenta con un médulo de Auditoria el cual
permite realizar monitoreo sobre tramites, logs sobre consulta de informacion, monitoreo
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sobre cambios de propiedades de elementos, generacién de alertas via correo de cambios
y de los monitoreos realizados.
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Adicional a este médulo de auditoria se cuentan con las funciones de manejador de bases
de datos ORACLE que es considera una de los mejores manejadores de bases de datos
del mercado y es un herramienta robusta, moderna y flexible para el manejo eficiente de
los datos.

La Promotora Energética del Centro consolidara su Estrategia de uso y apropiacion de Tl a
través de la definicion de responsabilidades, la definicion de la oportunidad de las acciones,
la implementacion de acciones alineadas consecuentemente con el marco estratégico y al
marco estratégico, y el monitoreo y el analisis para su mejoramiento continuo.

Partiendo del diagnostico de la situacion actual, la entidad se encargara de analizar los
indicadores de los procesos de formacion y los proyectos del dominio de Uso y Apropiacion
TIC y con este balance procedera a coordinar la revision de grupos de interés, incentivos,
habilidades requeridas, asi como la identificacion de nuevos agentes y necesidades. En
todo caso la estrategia planteada considerara permanentemente las siguientes actividades
e instrumentos.

David Antonio Muriel
Asesor de Sistemas
ELABORO




