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DESCRIPCION DEL ITEM DE LA MATRIZ DE RIESGO

ANALISIS Y VALORACION

Riesgos Operativos: C riesgos del
y operatividad de los sistemas de informacion institucional, de la definicion
de los procesos, de la estructura de la entidad, de Ia articulacion entre

dependencias. Representa la posibilidad de ocurrencia de un evento que pueda
entorpecer el normal desarrollo de las funciones de la entidad y afectar el logro
de sus objetivos.

TWp 3 Alta, CasT Seguro (Se espera que el evento
ocurra en

probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede ser
medida con criterios de frecuencia, si se ha materializado (por ejemplo: nimero de
veces en un tiempo determinado), o de Factibilidad teniendo en cuenta la presencia.
de factores internos y externos que pueden propiciar el riesgo, aunque este no se haya
materializado.
Por Impacto se entienden las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

la mayoria de las circunstancias) NP 2 Media,
posible (EI evento podria ocurrir en
algtn momento) NP 1 Baja, Raro (El evento puede

NI'5 Leve ( Si el hecho llegara a presentarse,
tendrfa bajo impacto o
efecto sobre la entidad) , NI 10 Moderado (Si el
hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la entidad); NI 20
Catastréfico ( Si el hecho llegara a presentarse,
tendria desastrosas

consecuencias o efectos sobre la entidad.)

Evaluacion del Riesgo: permite comparar los resultados de la calificacion del riesgo,
los criterios definidos para establecer el grado de exposicion de la entidad; de esta forma

ER: mayor qure 59 (Inaceptable); entre 21-59
(Importante); menor que 21 (Tolerable)

es posible distinguir entre los riesgos aceptables, tolerables, importantes o
inaceptables y fijar las prioridades de las acciones requeridas para su tratamiento.

Los Controles existentes son efectivos y estan documentados.

Pasa a escala inferior (el desplazamiento depende de si el control afecta el impactyo o la probabilidad)

El resultado obtenido a través de la valoracion del riesgo es denominado también

tratamiento del riesgo, ya que se “involucra la seleccin de una o més opciones para
modificar los riesgos y la implementacion de tales acciones"22, asi el desplazamiento
dentro de la Matriz de Evaluacion y Calificacion determinaré finalmente la seleccion de
la opciones de tratamiento del riesgo, asi:
« Evitar el riesgo, tomar las medidas inadas a prevenir su materializaci
Es siempre la primera alternativa a considerar, se logra cuando al interior de
los procesos se g cambios iales por mej redisefio o
eliminacion, resultado de unos adecuados controles y acciones emprendidas.
Por ejemplo: el control de calidad, manejo de los insumos, mantenimiento
preventivo de los equipos, desarrollo tecnologico, etc.
+ Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto

la probabilidad (medidas de prevencion), como el impacto (medidas de proteccion). La reduccién del riesgo es probablemente el método mas

sencillo y econ6mico para superar las debilidades antes de aplicar medidas
més costosas y diffciles. Por ejemplo: a través de la optimizacién de los
procedimientos y la implementacion de controles.
+ Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros
o através de otros medios que permiten distribuir una porcion del riesgo
con otra entidad, como en los contratos a riesgo compartido. Por ejemplo, la
informacién de gran importancia se puede duplicar y almacenar en un lugar
distante y de ubicacion segura, en vez de dejarla concentrada en un solo lugar,
la tercerizacion.
« Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido
puede quedar un riesgo residual que se mantiene, en este caso, el gerente del
proceso simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo.
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